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en Ecuador como Manager en Ernst & Young y también fue Director de Auditoria Interna del Servicio de
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Fue postulante al cargo de Contralor General del Estado de Ecuador en el afio 2012

Es Doctor en Contabilidad y Auditoria - CPA; Magister en Administracion de Empresas — MBA, Diplomado en
Control de Gestion; Diplomado en Gestion en la Mineria

Cuenta con las certificaciones/calificaciones internacionales:

»  CIA — Certified Internal Auditor

»  QIAL — Qualification in Internal Audit Leadership

»  CCSA - Certification in Control Self — Assessment

»  CGAP — Certified Government Auditing Professional

»  CRMA - Certification in Risk Management Assurance

»  CISA — Certified Information Systems Auditor

Es Presidente de la Fundacién Latinoamericana de Auditores Internos — FLAI (2014-2017 y 2017-2020)

Fue miembro del Directorio en The Institute of Internal Auditors (The IIA Global) para el periodo Julio 2014 —
Julio 2018. Es miembro de Comités Internacionales en The IIA (2008 — 2021)

Fue Presidente del Instituto de Auditores Internos del Ecuador (2010 — 2012); también es miembro del
Directorio del Instituto de Auditores Internos de Chile (2018 — 2019).
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1. Tipos de fraude financiero

» Fuentes de distorsion de la informacion financiera

>

>

Error.- Distorsion de la informacion financiera SIN animo de causar
perjuicio

Fraude.- Distorsidon de la informacion financiera CON animo de causar
perjuicio

» Tipos de fraude financiero en las organizaciones

>

Fraude Corporativo / Estados financiero fraudulentos (la organizacion en
contra de uno o varios de los usuarios de Estados Financieros)

Aparentar Fortaleza
Aparentar debilidad

Fraude Laboral / Apropiacion indebida de activos (uno o varios
empleados en contra de la organizacion)

Corrupcion
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1. Tipos de fraude financiero

|. Reporte
financiero
fraudulento

Algunos esquemas de reportes financieros fraudulentos son comunes a todas las organizaciones (por ejemplo,
apartando reservas sin soporte para utilizarlas en periodos futuros y asientos marginales fraudulentos); otros
esquemas son mas especificos por industria (por ejemplo, acuerdos retroactivos en compaiias de software, o
saturacion de canales para organizaciones que venden a través de distribuidores). Cada esquema que pudiera ser
aplicable a la organizacion deberia ser considerado en la evaluacion.

* Aparentar fortaleza
* Aparentar debilidad

2.
Malversacion
de activos

Los activos de una organizacion, tanto tangibles (por ejemplo, efectivo o inventario) como intangibles (por ejemplo,
productos confidenciales o con derecho de autor, o informacion de clientes), pueden ser objeto de malversacion
por parte de empleados, clientes, o proveedores. La organizacion deberia asegurarse de que estan implementados
controles para proteger tales activos. Consideraciones que deberia tenerse en cuenta en el proceso de evaluacion
del riesgo de fraudes incluyen obtener una comprension de cuales activos pueden ser objeto de malversacion, las
ubicaciones donde son mantenidos los activos y qué personal tiene control sobre o acceso a los activos tangibles o
intangibles.

3. Corrupcion

La corrupcion es operacionalmente definida como el mal uso del poder confiado para la obtencion de beneficios
privados. En los Estados Unidos, la FCPA prohibe que las entidades de los Estados Unidos, sus subsidiarias
extranjeras y demas entidades sobornen a funcionarios de gobiernos extranjeros, directa o indirectamente, para
obtener o retener negocios.

Una forma comin de corrupcién es la de ayuda y complicidad (aiding and abetting, en inglés). Las autoridades que
hacen cumplir la ley a nivel mundial han enjuiciado numerosos casos de organizaciones que no distorsionaban
(misstating, en inglés) sus estados financieros pero que con conocimiento de causa estructuraban transacciones o
tomaban decisiones que permitian a otras organizaciones fraudulentamente distorsionar sus estados financieros.
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1. Tipos de fraude financiero

» Reporte a las Naciones — ACFE (2016)

Sistema de clasificacién del fraude y abuso ocupacional (arbol del fraude)

Corrupcién Apropiacion ilegal de Fraude en estados
financieros

activos

Conflictos Sobormo Agradecimiontos Extorsion Sobreestimacion da Subastimacion de
da interés = ilegales econdmica activos/ingresos activosingresos

E:Q-IEM Diferencias an
cOmpra

tiempo

Ezquemas
de venta

Ingrasos
subestimados

Pasivos
¥ gastos
sobmoostimados

Valuacion
indobida do
activos

Rewelaciones
indebidas

Fuente: www.acfe.com
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Sistema de clasificacion del fraude y abuso ocupacional (arbol del fraude)
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Apropiacion ilegal de
activos

Corrupcion

Dinero an afectivo

Robo de efectivo Desambolsos
cobrado fravdulontos

Robo de dinero en
efectivo disponible

. . Esquamas do
Hurio antes do Hurto después | Esguemas de | Esquemas de reembolso

registro de su regisiro facturacion Nomina de gastos

Empleados LI
fraudulenta de
fantasma —
Cuentas por :
cobrar

Gastos
inflados

Gastos
fichics

Ezquemas de
traslapo

Mo disimuladas
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Inventario y oiros
activos
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1. Tipos de fraude financiero

El fraude corporativo es l|a distorsion de la
informacion financiera realizada por parte o toda
la alta gerencia y/o el directorio con danimo de
causar perjuicio a los usuarios de los estados
financieros que fundamentalmente son:

e Prestamistas.

® |nversionistas.

e Accionistas.

e Estado (sociedad).
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1. Tipos de fraude financiero

El fraude corporativo en la DNA (SAS) 99 es
denominado: “reportes financieros
fraudulentos”, otros autores |lo denominan
“revelaciones financieras enganosas”, “fraude
de la administracion”, “crimen corporativo” o

“crimen de cuello blanco”.
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1. Tipos de fraude financiero

Fraude corporativo

Una empresa honesta presenta los estados
financieros reales; en cambio, una empresa
deshonesta, dependiendo de los irregulares
(fraudulentos) fines que persiga, puede tender a
distorsionar los estados financieros generalmente
en dos sentidos:

e Aparentar FORTALEZA FINANCIERA; o,
e Aparentar DEBILIDAD FINANCIERA.
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1. Tipos de fraude financiero

El fraude laboral es |la distorsion de la informacion
financiera (malversacion de activos) con animo de
causar perjuicio a la empresa.

Uno o varios empleados fraudulentamente distorsionan
la informacion  financiera para beneficiarse
indebidamente de los recursos de la empresa (activos:
efectivo, titulos valores, bienes u otros).

Cuando dos o mas personas se ponen de acuerdo para
perjudicar a un tercero estan actuando en colusion.
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1. Tipos de fraude financiero

El fraude laboral en [a DNA (SAS) 99 es
denominado: “apropiacion indebida de
activos”, otros autores |lo denominan
“desfalco” o “crimen ocupacional”.
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2. Prevencion, deteccion e
investigacion de fraudes
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2. Prevencion, deteccion e investigacion de fraudes

1.
Prevencion

PDI — Fraude

3.

o 2. Deteccidn
Investigacion
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2. Prevencion, deteccion e investigacion de fraudes

» Prevencion de 1.
fraude. Involucra las Procedimien
acciones tomadas tos de
para d.eszfllentar el HRE‘;‘;%SS
cometimiento de
fraudes y limitar la
exposicion al fraude
cuando este ocurre.

Elementos para
Prevenir Fraude

3.
Procedimien 2. Limites de
tos a nivel de autoridad
transaccion
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2. Prevencion, deteccion e investigacion de fraudes

» Deteccion de
Fraude. Implica las 1. Lineas
acciones realizadas directas .de

) . denuncia
para identificar
casos de fraude.

Elementos para

Detectar Fraude

3.
Procedimien 2. Controles
tos de proceso

proactivos
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» Investigacion de
Fraude. La
organizacion debe
desarrollar un
sistema para una
pronta, competente
y confidencial
revision,
investigacion y
resolucion de
denuncias (o
indicios) que
involucren posible
fraude o conducta
malintencionada.

Riesgo de Fraude en Momentos de Crisis

5. Aplicar
acciones
correctivas

4. Reportar
resultados
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2. Prevencion, deteccion e investigacion de fraudes

1. Recibiry
evaluar la
denuncia

2. Aplicar
protocolos
investigacio
n

Investigacion y
Acciones
Correctivas

3. Conducir
investigacio
n
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Gestion del Riesgo de Fraude

Gestion
del Riesgo
Organizacional
=== | de Fraude:
& Una Guia Practica

‘Carsraaces

Q 2016
2015

- Fraud

: e Risk Management Guide
IPPF — Guia para la Practica
EXECUTIVE SUMMARY

ADMINISTRACION DE
PROGRAMAS Y CONTROLES
ANTIFRAUDE

Lineamientos para ayudar a evitar y disuadir fraude

"
raiz de los

Gestion del Riesgo de Fraude:

Prevencion, Deteccion e Investigacian

AUDITORIA INTERNA
2002 Y FRAUDE

Py
T ntemo:
ATt
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Guia de Gestion de Riesgo de Fraude — COSO (2016)

Fraud Risk Governance

Fraud risk governance is an integral component of corporate
governance and the internal control environment. Corporate
governance addresses the manner in which the board of
directors and management meet their respective obligations
to achieve the organization’s goals, including its fiduciary,

reporting, and legal responsibilities to stakeholders.

The internal control environment creates the discipline
that supports the assessment of risks to the achievement
of the organization’s goals.

The organization establishes and communicates a Fraud Risk
Management Program that demonstrates the expectations of the
board of directors and senior management and their commitment to
high integrity and ethical values regarding managing fraud risk.

Principle

‘Control
Environment

Fraud Risk Assessment

Afraud risk assessment is a dynamic and iterative process
for identifying and assessing fraud risks relevant to the
organization. Fraud risk assessment addresses the risk

of fraudulent financial reporting, fraudulent non-financial
reporting, asset misappropriation, and illegal acts (including

o The organization performs comprehensive fraud risk assessments
Principle to identify specific fraud schemes and risks, assess their likelihood
Risk

corruption). Organizations can tailor this approach to

meet their individual needs, complexities, and goals. Fraud
risk assessment is not only an integral component of risk
assessment and internal control, it also is specifically linked
to 2013 COSO0 Framework principle 8.

and significance, evaluate existing fraud control activities, and

s implement actions to mitigate residual fraud risks.
Assessment

Fraud Control Activity

A fraud control activity is an action established after the initial processing has occurred). The selection,

through policies and procedures that helps ensure that
management’s directives to mitigate fraud risks are carried
out. A fraud control activity is a specific procedure or
process intended either to prevent fraud from occurring or
to detect fraud quickly in the event that it occurs.

development, implementation, and monitoring of fraud
preventive and fraud detective control activities are crucial
elements of managing fraud risk. Fraud control activities
are documented with descriptions of the identified fraud
risk and scheme, the fraud control activity that is designed
to mitigate the fraud risk, and the identification of those
responsible for the fraud control activity. Fraud control
activities are integral to the ongoing fraud risk assessment
component of internal control.

Fraud control activities are generally classified as either
preventive (designed to avoid a fraudulent event or
transaction at the time of initial occurrence) or detective
(designed to discover a fraudulent event or transaction

Fraud Investigation and Corrective Action
Caontrol activities cannot provide absolute assurance against
fraud. As a result, the organization’s governing board
ensures that the organization develops and implements

a system for prompt, competent, and confidential review,
investigation, and resolution of instances of non-compliance

and allegations involving fraud and misconduct. An
organization can improve its chances of loss recovery, while
minimizing exposure to litigation and damage to reputation,
by establishing and carefully preplanning investigation and
corrective action processes.

Principle The organization establishes a communication process to obtain
information about potential fraud and deploys a coordinated
approach to investigation and corrective action to address fraud

Information & appropriately and in a timely manner.

Communlcatlon

o The organization selects, develops, and deploys
Principle preventive and detective fraud control activities to
mitigate the risk of fraud events occurring or not being

Control detected in a timely manner.
Activities

Fraud Risk Management Monitoring Activities
The fifth fraud risk management principle relates to monitoring
the overall fraud risk management process. Organizations

use fraud risk management monitoring activities to ensure
that each of the five principles of fraud risk management is
present and functioning as designed and that the organization
identifies needed changes in a timely manner.

Organizations use ongoing and separate (periodic)
evaluations, or some combination of the two, to perform

Monltoring
Actlvitles

o The organization selects, develops, and performs ongoing evaluations to
Principle ascertain whether each of the five principles of fraud risk management is
present and functioning and communicates Fraud Risk Management Program

deficiencies in a timely manner to parties responsible for taking corrective
action, including senior management and the board of directors.

Fraud

Risk Management Guide
EXECUTIVE SUMMARY

the fraud monitoring activities. Similar to the 2013

COSO Framework, ongoing evaluations in a Fraud Risk
Management Program that are built into the organization’s
business processes at varying levels provide timely
information. In contrast, organizations conduct separate
evaluations periodically that vary in scope and timing based
on numerous factors, including the results of ongoing
evaluations.
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2. Prevencion, deteccion e investigacion de fraudes

Inteligencia y Contrainteligencia — Aplicada al fraude

» Inteligencia.- Obtener informacion del enemigo. En gestion de
riesgos de fraude esto corresponde a tener implementados
mecanismos para detectar e investigar fraudes.

» Contrainteligencia.- Evitar que el enemigo obtenga informacion
de uno. En gestion de riesgos de fraude esto corresponde a evitar
que quienes planean cometer o estan cometiendo fraudes accedan a
informacion que les permita lograr con éxito el fraude sin ser
descubiertos y sancionados. Hay que tener en cuenta que quienes
cometen fraudes en ocasiones recurren a practicas de espionaje e
infiltracion.

} 24 Riesgo de Fraude en Momentos de Crisis Mayo — 2020
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2. Prevencion, deteccion e investigacion de fraudes

ALERTA.

Los deshonestos también
realizan actividades de
inteligencia (para poder
cometer sus fraudes) y
contrainteligencia (para
evitar ser descubiertos)

Black Intelligence:
Deshonesto
obtiene
informacion de

honesto (quien es
0 sera victima de
fraude)

White Intelligence:
Honesto obtiene
informacion de
deshonesto (quien
comete o cometera
fraude)

White
Counterintelligence
: Honesto evita que

deshonesto
obtenga
informacion de él y
sus actividades

Qg
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3. Auditoria forense
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3. Auditoria forense

» El término “forense” proviene del latin “forensis” que
significa “publico y manifiesto” o “perteneciente al foro”; a su
vez, “forensis” se deriva de “forum”, que significa “foro”,

n

“plaza publica”, “plaza de mercado” o “lugar al aire libre”.

» Antiguamente en Roma y en las otras ciudades del Imperio
Romano las asambleas publicas, las transacciones comerciales
y las actividades politicas se realizaban en la plaza principal.

» En dichos foros (plazas) también se trataba los negocios
publicos y se celebraba los juicios; por ello, cuando una
profesion sirve de soporte, asesoria o apoyo a la justicia para
que se juzgue el cometimiento de un delito, se le denomina
forense, tal es el caso de las siguientes disciplinas: medicina,
sicologia, grafologia, biologia, genética, auditoria y otras.

} 27 Riesgo de Fraude en Momentos de Crisis Mayo — 2020
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3. Auditoria forense

» La auditoria forense es en esencia aquella auditoria enfocada
en la investigacion de un caso de fraude

» Si bien el término «forense» en su origen hace alusién a
procesos judiciales, no toda auditoria forense se realiza con
miras a la ejecucidon de un proceso judicial civil y/o penal (por
ejemplo determinadas investigaciones de fraude en el ambito
privado)

» El conocimiento experto de los auditores forenses dedicados a
investigar fraudes es fundamental para fortalecer la
prevencidn y deteccion de fraudes financieros

» Por ello aunque la auditoria forense esta directamente
conectada con la «investigacién» , algunos autores se refieren
a las actividades de «prevencion y deteccion» como auditoria
forense pro-activa (y a la investigacion como auditoria forense
re-activa)

} 28 Riesgo de Fraude en Momentos de Crisis Mayo — 2020
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3. Auditoria forense

Investigacion del Fraude

» Las organizaciones investigan posibles fraudes
cuando existe la preocupacion o sospecha de actos
ilicitos (delitos) dentro de la organizacion. Las
sospechas pueden resultar de un proceso formal de
denuncias, de un proceso informal de denuncias
como seria el caso de pistas, o de una auditoria,
incluyendo una auditoria disefiada para probar si
existe fraude.

» Lainvestigacidon de un fraude no es lo mismo que
una auditoria para detectar fraude puesto que ésta
ultima es una auditoria disenada para detectar
proactivamente indicios de fraude en aquellos
procesos o transacciones donde el analisis indica
gue el riesgo de fraude es significativo.

} 29 Riesgo de Fraude en Momentos de Crisis
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IPPF - Guia para la Practica

AUDITORIA INTERNA
Y FRAUDE

A The Institute of
Internal Auditors

Fuente: www.theiia.org

Mayo — 2020


http://www.theiia.org/

3. Auditoria forense

Investigadores de Fraude

» Los investigadores de fraude son usualmente
responsables por la deteccidn e investigacion del
fraude, y la recuperacion de activos. También
desempeian un rol en la prevencidn del fraude.

» La alta direccidon y el comité de auditoria precisan
respaldar a los investigadores para permitir que
todas las partes interesadas sepan que la
organizacion esta presta para responder rapida y
apropiadamente ante los riesgos de fraude.

» La ubicacidon de una unidad de investigacion de
fraude (fraud investigation unit — FIU, en inglés)
dentro de una organizacién puede variar.

} 30 Riesgo de Fraude en Momentos de Cirisis
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IPPF - Guia para la Practica

AUDITORIA INTERNA
Y FRAUDE

E84 The Institute of
Internal Auditors
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3. Auditoria forense

Investigacion del Fraude

» Una investigacion del fraude consiste en recabar suficiente
informacion sobre detalles especificos y llevar a cabo aquellos
procedimientos que son necesarios para determinar si es que el
fraude ha ocurrido, las pérdidas o exposiciones asociadas con
dicho fraude, quiénes estuvieron involucrados y como sucedid
esto. Un resultado importante de las investigaciones es que las
personas inocentes quedan exentas de sospecha.

IPPF - Guia para la Practica

AUDITORIA INTERNA

» Las investigaciones tienen la intencidon de descubrir totalmente la
naturaleza y la magnitud de la actividad fraudulenta, no
Unicamente el evento que pudiera haber originado la
investigacion. El trabajo de investigacion incluye la preparacion,
documentacion y preservacion de evidencia suficiente para
posibles acciones judiciales.

Y FRAUDE

E84 The Institute of
Internal Auditors

» Los auditores internos, abogados, investigadores, personal de
seguridad y otros especialistas de dentro o fuera de la
organizacidn usualmente conducen o participan en la
investigacion de fraudes.

Fuente: www.theiia.org
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3. Auditoria forense
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» 12 elementos clave en la ejecucion de una investigacion

1.

O 0 N O Uk WD

10.
11.
12.

Datos relevantes
Involucrados

Terceros

Indicios

Politicas relacionadas
Hipotesis del caso
Teoria del caso
Soporte legal necesario
Fuentes de informacion
Pruebas tentativas
Evidencias

Indicios Razonables

Datos Relevantes Involucrados Terceros Indicios
Politicas Relacionadas Hipaitesis del Caso Teorla del Caso Soporte Legal
Fuentes de Informacion Pruchas Evidencias Indicios Razonables

Riesgo de Fraude en Momentos de Crisis

Jorge Badillo

Mayo — 2020



3. Auditoria forense

» Matriz Hipotesis versus Tests

Hipodtesis: esquema; autor, cdmplice, encubridor (posible colusién);
posible tipificacion penal; forma de operar (modus operandi)

Una hipdtesis que se suele considerar que «no es fraude» (error,
negligencia, mala gestion)

Hipotesis | (S) Sustenta
Hipotesis 2  (N) Neutro
Hipotesis 3 (D) Descarta

Hipotesis n

Riesgo de Fraude en Momentos de Crisis Mayo — 2020
Jorge Badillo



3. Auditoria forense

» Controles anti-fraude: preventivos, detectivos
» Investigacion

Las lecciones aprendidas ejercen influencia
sobre el uso futuro de controles preventivos

—_
Hcgnm Deteccion y Investigaciones y
monitoreo Acciones legales

Posible fraude, Posible fraude, :
desperdicioy abuso | = !desperdicioyabuso e [ Posiblefraude

Fuente: www.theiia.org
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3. Auditoria forense

Acciones correctivas

» Las posibles acciones incluyen una o mas de las siguientes
opciones:

v Vv Vv VvV Vv VvV VY

Acusacion penal

Accion civil

Accion disciplinaria

Reclamo al Seguro

Investigacion ampliada

Remediacion del proceso de negocio
Remediacion de controles internos

Riesgo de Fraude en Momentos de Crisis
Jorge Badillo

Mayo — 2020
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4. Riesgo de fraude
en momentos de crisis
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» En momentos de crisis, como la provocada por la pandemia COVID-
19 (sus efectos directos y co-laterales), se presentan situaciones que
incrementan el riesgo de fraude.

» Motivo (presion/incentivo)
Continuidad operacional / negocio en marcha

@ Retrasos en los pagos
Reducciones de salarios / de personal

Coronavirus

Necesidad de recursos para compras (medicinas,
abastecimientos, otros)

Triangulo

Endeudamiento del

Fraude

Enriquecimiento indebido

Oportuni Racionali
dad zaciéon

} 37 Riesgo de Fraude en Momentos de Crisis Mayo — 2020
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4. Riesgo de fraude en momentos de crisis

» En momentos de crisis, como la provocada por la pandemia COVID-19 (sus efectos
directos y co-laterales), se presentan situaciones que incrementan el riesgo de fraude.

» Oportunidad (percibida)
Adquisiciones urgentes

Bienes y servicios de alta demanda y oferta
limitada en el mercado (escases, abuso en los
precios)

Disminucion/flexibilizacion de controles (la
administracion puede estar tan centrada en los

Coranavirus esfuerzos para afrontar la crisis que tal vez no
pueda mantener los controles funcionando de
modo efectivo)

. ; ., .., Triangulo
Disminucion de supervision del
Fraude

Autorizacion/procesos de excepcion

Pagos en efectivo de emergencia Ol Racionali
dad zacion

} 38 Riesgo de Fraude en Momentos de Crisis Mayo — 2020
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4. Riesgo de fraude en momentos de crisis

» En momentos de crisis, como la provocada por la pandemia COVID-19 (sus
efectos directos y co-laterales), se presentan situaciones que incrementan
el riesgo de fraude.

» Racionalizacion (justificacion)
Es una situacion de crisis (extra-
ordinaria)
[0 Sanitaria
1 Social
[0 Econdmica

Todos estan siendo afectados, cada
uno debe ver como «sobrevivir»

i . Triangulo
(salvese quien pueda) del
Fraude
Velar por uno mismo (el fin justifica
: Oportuni Racionali
los medlos) dad zacion
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Comportamientos y tendencias de fraude

» Reporte a las Naciones — ACFE (2020)

REPORT TO THE NATIONS®

2020 GLOBAL STUDY ON OCCUPATIONAL FRAUD AND ABUSE

} 40 Riesgo de Fraude en Momentos de Crisis
Jorge Badillo

Fuente: www.acfe.com
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. KEY FINDINGS
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4. Riesgo de fraude en
momentos de crisis

Reporte a las Naciones — ACFE (2020)

La falta de controles internos
contribuyd a cerca de un tercio de los
fraudes

La presencia de controles anti-fraude
esta asociada con menores pérdidas por
fraude y una mas rapida deteccion

Ciertos riesgos de fraude son mas
probables en pequefios negocios que
en grandes organizaciones

Mas de la mitad de los fraudes
ocupacionales se originaron en:
operaciones, contabilidad, alta gerencia,
ventas

En casos de defraudadores por fraude
ocupacional:

42 % vivia mas alla de sus propios
medios

26% tenia dificultades financieras

o~
N USE OF TARGETED ANTI-FRAUD CONTROLS
(“MM HAS INCREASET OVER LAST DECADE CERTAIN FRAUD RISKS
| WERE MORE LIKELY ¥
A N SMALL BUSINESSES
HOTLINE B | ket to nearty THAN N LARGE
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4. Riesgo de fraude en momentos de crisis

Comportamientos y tendencias de fraude

» Reporte a las Naciones — ACFE (2020)

Report to the Nations | ACFE 2020

SE ESTIMA QUE LAS
ORGANIZACIONES

LA MEDIANA DE

Pl EH DEN PERDIDA ror CASO

U/u DE SUS INGRESOS

NP

POR FHM.IDE PERDIDA POR CASQO
EADAANU PROMEDIO
US1509.000
TSI

Causando pérdidas : ,
totales por mas de CORRUPCION ES EL ESOUENA
U$3 500 MILLONES el ey
- DE DOLARES : ‘I TODOELMUNDD

: ' Fuente:

www.acfe.com
Capitulo Chileno
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Comportamientos y tendencias de fraude

» Reporte a las Naciones — ACFE (2020)

0-0-0-0

% UN CASO TiPICO

L]
[1C<][] DEFRAUDE

genera
perdidas de

US8.300

mensuales

14 MESES

antes de ser
detactado

Riesgo de Fraude en Momentos de Crisis

Report to the Nations | ACFE 2020

LA MALVERSACION DE
ACTIVOS S feain™™

mas comin y menos costoso

86% ‘ US100.001 10% ]usam.nnu

FRAUDE EN LOS ESTADOS
FINANCIERODS =<

menos comun y mas costoso

= CASDS pdrdida K CASDS mediana de la pérdida

La falta de controles internos
contribuyé a casi

1/3 DE LOS FRAUDES

Fuente:
www.acfe.com
Capitulo Chileno

Mayo — 2020
Jorge Badillo Y
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FIG. 21 What anti-fraud contrals|are most comman?

Exiemal audit of financlal sialemenis

4. Riesgo de fraude en
momentos de crisis

————————————————————————————————————————————————————————————————————————————— Internal audit department
» Reporte a las Naciones — ACFE (2020)

HI%

Code of conduct

A

%
Controles anti-fraude mas Manaigement certification of financlal statements
. %
comunes 0. Programas de apoyo a
empleados External audit of Intemal conirols over finandal reporing
|.  Auditoria externa a los estados £ _ b e
. ST
financieros ntrenamiento sobre Maragement review L
o fraude a empleados —
2. Codigo de conducta _ Halline
o |2.  Entrenamiento sobre I B8
Departamento de auditoria fraude a Independent audt commetee
' : . | 62%
Interna gerentes/ejecutivos
AntH-fraud policy
4 Certificacion de la |3. Departamento, funcién o 5%
ini i0 . . Em ort programs
admlnolstraaon de los estados equipo dedicado a fraudes playee spport prog .
financieros N . —
|4.  Evaluacion de riesgos de ~ Fraud kg for empiojees
itor: I 5%
5. Auditoria faxterna de los fraude formal
controles internos sobre 5 Auditort T —— .
, , . uditorias sorpresa I
reportes flnanCIerOS I / Dedicated fraud depariment, funciion, or team
Revisién gerencial 6. Monitoreo apaI|S|s de ar%
' datos proactivo FOrmal frau risk assessments
Canal de denuncias N I a1%
Comité d ditort | 7. Rotacion de roles / Surprise audlis
‘—omite de auditoria vacaciones obligatorias ] %
mdependlente Proactive data monitoring/anatysls
N . 8.  Recompensas a los I 3%
: enunciantes Job rolationsmandatory vacation
9 Politica anti-fraude d ¢
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4. Riesgo de fraude en momentos de crisis

Comportamientos y tendencias de fraude

» Reporte a las Naciones — ACFE (2020)

defraudadores puede ayudar a las organizaciones a detectar el
fraude de manera mads efectiva v minimizar sus pérdidas.

COMPORTAMIENTOS QUE SON ALERTAS DE FRAUDE / 0S D
Reconocer las pistas de los comportamisntos que muestran los 8 5 n LU -

ACFE

CAPITULE CHILENS

ALERTA DE uumvunmnhimm

mientras cometen sus crimenss

7 SENALES DE ADVERTENCIA CLAVES

o0

i

Vivir mas alla Problamas Relacion Problemas de Irritakilidad, Actitud
de sus medios aconomicos inusualmenta contral, falta de sospecha o
cercana con voluntad para  actitud defensiva
vandedor/cliente compartir
deberes

} 46 Riesgo de Fraude en Momentos de Crisis
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"embaucadaora®

Divarcio o

preblemas

familiares Fuente:
www.acfe.com
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4. Riesgo de fraude en momentos de crisis

Comportamientos y tendencias de fraude

» Reporte a las Naciones — ACFE (2020)

VIVIR MAS ALLA DE SUS MEDIOS Z E '

Un defraudador que vive mas
alla de sus posibilidades es la
. . . . bandera roja mas comun por un
Vivir mas alla margen considerable.
de sus Esta ha sido clasificada como la
medios bandera reja ndmere 1 en todos
los estudios desde 2008.

Problemas econdmicos

i |rritabilidad, sospecha o actitud defensiva
Actitud "embaucadora

Fuente:
www.acfe.com
REPCRT TO THE MATIOME 2020 GLOBAL STULY O COCUPATIOMAL FRALID AMD ABLIEE © 2020 fcsocigtion of Certified Fraud Examiners, Inc. Ca pl'tulo Chileno
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4. Riesgo de fraude en momentos de crisis

Comportamientos y tendencias de fraude

» Reporte a las Naciones — ACFE (2020)

P CLASIFICANDO LAS ALERTAS

RENDIMIENTO LABORAL
bandera COMO SEH.&L OE

laborales e ADVERTENCIA

Relacidn inusualments cercana con vendedor/cliente
Problemas de control, falta de voluntad para compartir deberes
i Irritabilidad, sospecha o actitud defensiva

Actitud "embaucadora”

Quejas por salario inadecuado

Megarse a tomar vacaciones

Presidn excesiva desde dentro de la organizacion

! Problemas asociados a empleos anteriores

i Fuente:
AUSENTISMO EXCESIVO www.acfe.com
Capitulo Chileno
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4. Riesgo de fraude en momentos de crisis

Comportamientos y tendencias de fraude

» Reporte a las Naciones — ACFE (2020)

En el 63% de los casos, el defraudador mostra un comportamiento @
de bandera roja asociado con su vida personal.

Wivir mas alla de sus medios

MIEDO AL DESEMPLED

| Problemas econémicos

| Divorcio o problemas familiares

| Problemas de adiccidn

ATRASOS EXCESIVOS

I
i Aislamiento social

|
i Problemas legales en el pasado

RECHAZAR ASCENSO 0 AUMENTO

ACFE

EAFITULE CHILER B

' Inestabilidad en su vida personal

! Excesiva presion familiar o grupal para el éxito

Fuente:
www.acfe.com

REPORTTO THENATIONS 2020 GLOBAL STUDY ON OCCUPATIONAL FRALUD AND ABUSE © 2020 Assodation of Certifled Freud Examiners, nc. - -
Capitulo Chileno
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4. Riesgo de fraude en momentos de crisis

»  ACFE (2020)

9 DE CADA 10 PROFESIONALES DEDICADOS A LA LUCHA
CONTRA EL FRAUDE

SRR RRRRRL,

HAVISTO UN AUMENTO EN LOS FRAUDES DEBIDOA LA
PANDEMIA DEL CORONAVIRUS
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4. Riesgo de fraude en
momentos de crisis

LOS 5 ESQUEMAS DE FRAUDE

e

PHISHING/SMSHING DEBIDO AL CORONAVIRUS

CON ESTAFADORES HACIENDOSE PASAR POR FUNCIONARIOS
GUBERNAMENTALES Y DE SALUD

| | ESTAFAS EN SITIOS DE
15% m  |48% Samcime COMERCIO ONLINE
POR TERCEROS EN SITIOS LEGITIMOS

AUMENTO AUMENTD
TOTAL SIGHIFICATIVO

FRAUDE DE RECAUDACION DE FONDOS
PARA ACTIVIDADES DE CARIDAD

e AINENTO INTERVENCIONES AL CORRED ELECTRONICO DE
TOTAL SIGNIFICATIVO Lﬂ EM HIESA

B 2 ”fD AUMENTO 28 [lh AUMENTO
VACUNAS FRAUDULENTAS, CURAS Y PRUEBAS ToTAL | SGFICATIVD
DE CORONAVIRUS

65% #[l]l"[dﬂimn |4UDU ;mﬂggrwu
ACFE 2020

.

Fuente: https://www.acfe.com/covid-19-member- Fuente: www.acfe.com Mayo — 2020
resources/ Capitulo Chileno
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4. Riesgo de fraude en
momentos de crisis

ACFE — Recursos COVID-19

» Los 5 esquemas de fraude mas
frecuentes observados durante la
pandemia del Covid19.

» 1. Phishing/SMshing

» 2. Fraudes relacionados con caridad y
levantamiento de fondos

» 3. Vacunas, medicinas, test para
coronavirus fraudulentos

» 4. Fraudes en compras y ventas
online

» 5. Fraudes comprometiendo emails
de negocios

} 52 Fuente: https://www.acfe.com/covid-19-member-
resources/

TOP 5 FRAUD SCHEMES
CURRENTLY OBSERVED
DUE TO THE CORONAVIRUS

PHISHING/SMSHING

WITH FRELCETERS IMPERSONATING GOWERNMENT AND HEALTHCARE DFFICIALS

19% fitise | 48% i

CHARITY AND FUNDRAISING FRAUD

OVERALL SIGNIFICANT
INCREASE INCREASE

>~ FRAUDULENT VACCINES CURES /CORONAVIRUS TESTS |
N OVERALL SIGNIFICANT
- 55 % INCREASE 40% INCREASE

e
-y

B

THIRD-PARTY SELLER AND EUYER SCAMS ON
LEGITIMATE ONLINE RETAIL WEBSITES

OVERALL SIGNIFICANT
INCREAS INCREAS

BUSINESS EMAIL COMPROMISE
OVERALL SIGNIFICANT
52% INCREASE 28 qf () INCREAS

1 1
1 ’ . A T
! [CATA BASED OM AN AFFIL 2020 EURVEY i J'jL':_ - P E .
<. P T |

1

| OF 195 ANTHRALD PROFESS B
1
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4. Riesgo de fraude en
momentos de crisis

LOS 5 ESQUEMAS DE FRAUDE

DEBIDO AL CORONAVIRUS
FRAUDE EN LOS PROGRAMAS DE ESTIMULO DE
LOS GOBIERNDS

0/ AMENTO AUMENTD BRECHAS DE CYBER SEGURIDAD ASOCIADAS AL
93 X 0 omme | 13%  cowcsmo S— TRABAJO DESDE CASA

— s
AUMENTO AUMENTD

TOTAL SIGHIFICATIVO

FRAUDE DE RECAUDACION DE FONDOS
PARA ACTIVIDADES DE CARIDAD

AUMENTO AUMENTD
TOTAL SIGNIFICATIVO

FRAUDE AL SEGURO DE DESEMPLED
0 A BENERICIOS CREADOS PARA DESEMPLEADOS

—‘y 86% |BB% i

PHISHING/SMSHING
CON ESTAFADORES HACIENDUSE PASAR POR FUNCIONARIDS
GUBERNAMENTALES Y DE SALUD

AUMENTO AUMENTO
910/[] TOTAL | 700/[] SIGNIFICATIVO

T R ———————

ACFE 2020

I
]
1
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1
|
]
1
1
]
]
1
1
|
]
1
1
]
]
]
1
|
]
1
1
]
]
]
1
|
]
]
1
]
]
]
1
|
1
1
1
]
1
A

r
LY

Fuente: https://www.acfe.com/covid-19-member- Fuente: www.acfe.com Mayo — 2020
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4. Riesgo de fraude en
momentos de crisis

ACFE — Recursos COVID-19

» Los 5 esquemas de fraude que se
predice incrementaran en los
proximos 6-12 meses debido al
coronavirus.

» 1. Fraude en los programas de
estimulo del gobiernos

» 2. Fraudes relacionados con caridad y
levantamiento de fondos

» 3. Phishing/SMshing

» 4. Ciber-brechas relacionadas con

TOP 5 FRAUD SCHEMES

8 PREDICTED INCREASE OVER 6-12 MONTHS

DUE TO THE CORONAVIRUS

DEFRAUDING GOVERNMENT STIMULUS PROGRAMS

) 9300 nesse: | 73U fuemn

CHARITY AND FUNDRAISING FRAUD

OVERALL SIGNIFICANT
INCREASE INCREASE

PHISHING /SMSHING

WITH FRANISTERS INPERSOMATING GOWERNHENT AND HEALTHCARE DFFICIALS

91% s | 10% INCREASE

CYBERBREACHES RELATED TO WORKING
FROM HOME

trabajo desde casa INCREASE INCREASE
» 5. Fraudes relacionados con
desempleo = UNEMPLOYMENT FRAUD
. f OVERALL SIGMIFICANT
—, 36% INCREASE | BBD/[I INCRERSE
''''''''''''''''''''''''''''' o i DT BASED) M AN APRIL 2020 SURYEY it-' a‘ﬂtijFF ;
} 54 Fuente: https://www.acfe.com/covid-19-member- | OF 108 ANTI-FRALID PROFESSICHALS. e — ]
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FUNDACION LATINOAMERICANA DE AUDITORES INTERNOS

4. Riesgo de fraude en momentos de crisis

Fuerza Conjunta de Capitulos Latinoamericanos
de Transparency International

Forga tarefa dos capitulos lafino americanos da Transparency International

Poder
— a

ELEMENTOS MINIMOS QUE LOS GOBIERNOS 8 ) TRANSPARENCIA @,‘LSOCMCION

DEBEN CONSIDERAR PARA ASEGURAR " INTERNACIONAL Eata uns
LAINTEGRIDAD DE LAS ADJUDICACIONES ;
QUE REALICEN DURANTE CONTINGENCIAS

TRANSPARENCIA
ELEMENTOS MINIMOS QUE 0S GOVERNOS DEVEM Q ’ POR COLOMBIA ( ' mm

CONSIDERAR PARA REDUZIR RISCOS DE CORRUPGAD W INTTEHAD O
E USO INDEVIDO DE RECURSOS EXTRAORDINARIOS

7 BCOSTA RICA zﬂ| m,....m.-s.umrma—
€ INTEGRA TR
®
[ Proetica
v ¢ I RANSTAENCY
PARTICIPACION
} .| CIUDADANA

, { V.I, 1 ——
rrrrr - { v
&' N‘remomou _é
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Transparencia Internacional

«Contrataciones Publicas en Estados de Emergencia»

» Elementos minimos que los gobiernos deben
considerar para asegurar la integridad de las .
adjudicaciones que realicen durante las contingencias | ¢ DEREN CONSDERAR PR SECUAT

ks W

TRANSPARENCIA'Y DATOS ABIERTOS
ADMINISTRACION DE LOS RECURSOS
RENDICION DE CUENTAS

GARANTIZAR LA COMPETENCIA ECONOMICA

SEGUIMIENTO AL GASTO PUBLICO DURANTE
CONTINGENCIA POR FUERZA MAYOR

ELEMENTOS MINIMOS QUE LOS GOBIERNOS

LA INTEGRIDAD DE LAS ADJUDICACIONES

QUE REALICEN DURANTE CONTINGENCIAS

ELEMENTOS MINIMOS QUE 0S GOVERNOS DEVEM

Fuente:

https://www.transparency.org/files/application/flash/COVID_19_P

ublic_procurement_Latin_America ES PT.pdf
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Transparencia Internacional
«Contrataciones Publicas en Estados de Emergencia»
» 1) TRANSPARENCIA Y DATOS ABIERTOS

» Los recursos destinados a la emergencia y su uso deben ser informados en su totalidad, de
forma continua, oportuna, veraz y verificable y en lenguaje ciudadano. La informacion
sobre las compras y contrataciones en periodos de emergencia debe publicarse en
formatos de datos abiertos y aseqgurando su accesibilidad para diferentes tipos de
audiencias.

» 2) ADMINISTRACION DE LOS RECURSOS

» El presupuesto designado para atender las emergencias y contingencias por casos de
fuerza mayor, debera ser administrado bajo los principios de eficiencia, eficacia,
economia, transparencia e imparcialidad, y deberdan asegurar las mejores condiciones
para el Estado, en cualquier nivel de gobierno. Este presupuesto estard destinado a
cumplir los objetivos determinados en tanto se atiende la contingencia que le dio origen.

» 3) RENDICION DE CUENTAS

» Adicionalmente a los mecanismos de transparencia en tiempo real previamente descritos,
los gobiernos deberdn informar al término de la emergencia sobre los resultados del
ejercicio de los recursos.
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Transparencia Internacional
«Contrataciones Publicas en Estados de Emergencia»
» 4) GARANTIZAR LA COMPETENCIA ECONOMICA

» Los gobiernos deberdn evitar que en sus procedimientos de contratacion para
atender la emergencia se propicie la concentracion o acaparamiento ya sea
para la adquisicion de bienes o contratacion de servicios de consumo necesario
durante la contingencia por fuerza mayor.

» 5) SEGUIMIENTO AL GASTO PUBLICO DURANTE CONTINGENCIA POR FUERZA
MAYOR

» Ante la emergencia, es necesario que los presupuestos extraordinarios sean
revisados bajo medidas extraordinarias que garanticen la eficiencia e
integridad en el uso de los recursos. Para ello deberan implementarse
mecanismos de vigilancia adicionales a los que preveen las leyes de los
gobiernos nacional y locales.
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Tipos de fraude
Corporativo, laboral, corrupcion
Enfoques para afrontar el fraude
Prevencion, deteccion, investigacion
Riesgo de fraude en momentos de crisis

En momentos de crisis, como la provocada por la pandemia COVID-19 (sus
efectos directos y co-laterales), se presentan situaciones que incrementan el
riesgo de fraude: motivo, oportunidad, racionalizacion

Los 5 esquemas de fraude mas frecuentes observados durante la pandemia del
Covid19.

Phishing/SMshing

Fraudes relacionados con caridad y levantamiento de fondos
Vacunas, medicinas, test para coronavirus fraudulentos
Fraudes en compras y ventas online

Fraudes comprometiendo emails de negocios
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5. Los 5 esquemas de fraude que se predice incrementaran en los proximos 6-12
meses debido al coronavirus.

Fraude en los programas de estimulo del gobiernos
Fraudes relacionados con caridad y levantamiento de fondos
Phishing/SMshing

Ciber-brechas relacionadas con trabajo desde casa

vV v v Vv VWV

Fraudes relacionados con desempleo

6. Los 5 elementos minimos que los gobiernos deben considerar para asegurar la
integridad de las adjudicaciones que realicen durante las contingencias

Transparencia y datos abiertos
Administracion de los recursos
Rendicion de cuentas

Garantizar la competencia econdmica

vV vV VvV Vv Vv

Seguimiento al gasto publico durante contingencia por fuerza mayor
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“Hay tres grupos de personas: los que hacen que las cosas sucedan, los que

miran las cosas que suceden, y aquellos que se preguntan qué sucedio”

Nicholas Murray Butler

iMuchas gracias por su atencion!

m Jorge Badillo Ayala

L)  @jbadillo1975

jgebal975@hotmail.com

} 62 Riesgo de Fraude en Momentos de Crisis Mayo — 2020
Jorge Badillo



iGracias por su atencion!

Preguntas
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F I A I jAvanzamos Juntos! / Avancamos Juntos! / Forward Together!
FUNDACION LATINOAMERICANA DE AUDITORES INTERNOS WAL lafla = rg

iAvanzamos Juntos!

Y por ahora ... estar «separados» es la
mejor manera de afrontar «juntos»
estos momentos de crisis.
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