Controles antisoborno y deteccion del
Fraude — Red flags vy canales de denuncia
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INTRODUCCION

Indice
o BerErEre Segun la ACFE (Association of Cestified Fraud Examiners):
 Introduccién El fraude es cualquier actividad o accion con el proposito de

enriquecimiento personal a través del uso inapropiado de
recursos o activos de una organizacion por parte de una

* Fraude & Soborno

*Canal de
Denuncias persona.
* Controles de
Riesgo Segun AICPA (American Institud of Certified Public
* Red Flags Accountants):
« Conclusiones El fraude es el uso de acciones que buscan presentar ante los

inversionistas, analistas y/o mercado una situacion no realista
de la Compaiiia con el fin de cumplir con las expectativas de
alguno o algunos de los grupos de interés

Segun IIA (The Institute of Internal Auditors):
El fraude es cualquier acto ilegal caracterizado por el engafio, el

M,WORLD ocultamiento o la violacion de la confianza.
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FRAUDE & SOBORBNO
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* Escenario
* Introduccion
. Fraude & Soborno * Mayor presencia del crimen organizado

* Canal de .,
Darndas » Mayor corrupcion por parte de los empleados

* Controles de

Riesgo * Mayor presencia de gente altamente cualificada

* Red Flags . . ,
& ° Apar|C|on de nuevas tecnologlas

* Conclusiones

* Errores operativos que incrementan las oportunidades
de fraude
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Indice
T 1. Apropiacion de activos
« Introduccién i. Desvio de fondos

ii. Ventasy envios falsos
iii. Tesoreria (ocultacién de cobros, hurto efectivo...)

* Fraude & Soborno

*Canal de
Denuncias
* Controles de
Riesgo 2. Manipulacion de los estados financieros
* Red Flags i. Resultados ficticios = cobro de incentivos

* Conclusiones

3. Corrupcion
i. Soborno
ii. Conflicto de interés
iii. Extorsion
iv. Pagos inapropiados
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Triangulo del Fraude:

Incentivo / Presion: por posibilidades de
beneficios propios o presion externa a la

. realizacion del fraude
Incentivo

/ Presion

Racionalizacion / Actitud: factor
Racionali subjetivo, responsabilidad, ética del

zacion / empleado
Actitud

Oportuni
dad

Oportunidad: por falta de controles en el proceso o
concentracion indebida de funciones


https://fraudeinterno.wordpress.com/2016/02/09/el-triangulo-del-fraude/

FRAUDE & SOBORBNO

é¢Qué factor cree que ha motivado mas a los actores internos para

Indice ) ..
cometer el delito econdmico?

* Escenario

* Introduccion

* Fraude & Soborno EEF;';'-‘;::;‘L“,;‘":;
cometer al delito
e Canal de
Denuncias
Incantivo f
* Controles de Prasisn
Riesgo
* Red Flags
_ Actitud/
e Conclusiones Racionalizacién

Lo desconozco

Otros
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Perfil del defraudador

Mas de 10 afios Cargos
Hombira de antigliedad intermedios

- -+

: Estudios
De 41 a 50 afios universitarios

- i -




FRAUDE & SOBORBNO
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* Introduccion )
* Fraude & Soborno — CODIGOS DE CONDUCTA
*Canal de — FORMACION

Denuncias ;
. antroles de — POLITICAS

Riesgo e DETECCION
* Red Flags
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* Conclusiones
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FRAUDE & SOBORBNO
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* PREVENTIVOS

* Escenario

* Introduccion CODIGO ETICO Y DE CONDUCTA

* Fraude & Soborno

* Canal de FORMACION / COMUNICACION
Denuncias

* Controles de RISK ASSESSMENT
Riesgo

* Red Flags

« Conclusiones e DETECTIVOS

MONITORIZACION

CANAL DE DENUNCIAS
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CANAL DE DENUNCIAS

Indice COMO SE DETECTAN LOS FRAUDES

* Escenario & 3 :
5 >Origen del chivatazo >Impacto de los canales de denuncia
* Introduccion En porcentaje. En porcentaje.

* Fraude & Soborno .imspo'e;gz " Organizaciones con sistema de denuncia M Sin sistema de denuncia

: —
* Canal de Chivatazo p—— 34 6 50,9
Denuncias ’
Auditoria interna ='12'5§6.3
* Controles de v ; 158
Riesgo Cliente Revision de gestion _= 165
*Red Flags s Conciliacion de cuentas =443
* Conclusiones Anélisis de documentos =3% 3
AnGnimo Por accidente % 13
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CANAL DE DENUNCIAS
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Segun los ultimos estudios publicados por ACFE (Asociacidon de
Examinadores de Fraude Certificados), la mayor organizacién de
lucha contra el fraude en el mundo y el principal proveedor de
formacion contra el fraude, las empresas que disponen de un canal
de denuncias incrementan un 47% la deteccion de fraudes:

COMO SE DETECTAN LOS FRAUDES

>Origen del chivatazo
En porcentaje.

Empleado
o—509%
Cliente
o—— 221%
Anénimo
2A% — Otros
@y
Proveedores
9,0%
_. Accionista/

propietario

Competidores . * 2.3%
15% — @

te: ACFE. (Assacnahon of Certified Fraud Exami niars)

>Impacto de los canales de denuncia

En porcentaje.
I Organizaciones con sistema de denuncia Bl Sin sistema de denuncia

Chivatazo _:346‘=é 509
Auditoria interna p— 17 !1;6 3

Revision de gestion _13 165
45
Conciliacién de cuentas - 48

Andlisis de documentos ﬂ% 8

Por accidente — 1.3

w24
Monllonzac:on 15

Notificacion de la policia ”-1%7
Confesion o = 1.8
Controles tecnolégicos 40153
Auditoria externa _ 57
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CANAL DE DENUNCIAS

Indice En este sentido, la externalizacion del canal de denuncias da
* Escenario solidez al modelo de prevencidn, garantizando la confidencialidad
« Introduccién e independencia.
* Fraude & Soborno

* Canal de
Denuncias

* Controles de
Riesgo EXTERNO
* Red Flags

* Conclusiones

INTERNO

CONFIDENCIAL| ANONIMO
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CANAL DE DENUNCIAS

Indice
Es un sistema de comunicacién que las organizaciones ponen a

disposicion de empleados, clientes, proveedores, grupos de interés, etc.
gue permite denunciar o comunicar la posible comision de un delito o

* Escenario
* Introduccion

* Fraude & Soborno
cualquier incumplimiento que va en contra del codigo ético o

* Canal de
Denuncias normativa interna de la organizacion.
* Controles de
Riesgo
* Red Flags A modo de sintesis, los objetivos de la implementacién del canal de
* Conclusiones denuncias son:

i. Establecer una medida eficaz para la prevencion y deteccion de
conductas ilicitas o irregulares.

ii. Habilitar medidas de control sobre la actividad de la empresa.

iii. Contribuir a la mejora continua de los procesos y politicas internas
M’WORLD de la empresa para la gestion y control de conductas ilegales o

COMPLIANCE i
J ASSOCIATION |rregulares que puedan cometerse en su seno.

www.worldcomplianceassociation.com




CANAL DE DENUNCIAS
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* Escenario
* Introduccion
* Fraude & Soborno

* Canal de
Denuncias

* Controles de
Riesgo

* Red Flags

* Conclusiones
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Es un instrumento clave para la prevencion y deteccidn de ilicitos
penales o actuaciones irregulares en las empresas, evitandoles
posibles responsabilidades penales, ademas de los perjuicios
reputacionales.

Es muy util como herramienta de mejora continua de los procesos
internos de la empresa al ser una fuente de informacion que
permitira identificar e influir sobre las politicas, procedimientos o
practicas que deban modificarse para prevenir futuras malas
practicas.

Indica el nivel de responsabilidad social de la empresa con su
entorno y grupos de interés ("stakeholders") y la observancia de las
normas y recomendaciones de buen gobierno corporativo
aceptadas tanto a nivel nacional como internacional.

La externalizacion del canal de denuncias da solidez al modelo de
prevencion, garantizando la confidencialidad e independencia.
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* Conclusiones
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A nivel general de puede denunciar la posible comision de un delito o
cualquier incumplimiento que va en contra del cddigo ético o normativa
interna de la organizacién. Por ejemplo:

a) Actuaciones relacionadas con proveedores: Incumplimiento de los
procedimientos de mercado relacionados con la selecciéon de
proveedores

b) Acoso: Conducta abusiva, hostil u ofensiva

c) Discriminacion: Practicas discriminatorias por razén de cultura, ideas
politicas, creencias religiosas, raza, o de otro tipo.

d) Restriccion de libertad de expresion, asociacion, sindical o
negociacion colectiva. Apropiacion indebida y desvio de recursos

Apoderamiento fraudulento de bienes de propiedad de la compaiiia
para uso propio o con intencion de lucrarse



CANAL DE DENUNCIAS

g) Aspectos contables: Registro de transacciones comerciales y
financieras de forma contraria a las practicas contables

Indice

* Escenario

. Introduccion generalmente aceptadas

* Fraude & Soborno h) Conflicto de intereses: Primar el interés propio al de Ia
« Canal de compafiia mediante actuaciones incorrectas en el ejercicio
Denuncias

de sus obligaciones profesionales
* Controles de

Riesgo i) Conducta poco ética: Conducta poco ética o deshonesta por
* Red Flags parte de cualquier empleado/a a cualquier nivel de la
* Conclusiones organizacion.

j) Compromisos con terceros (clientes/proveedores):
Incumplimiento de los acuerdos firmados con terceros

k) Falsificacion de documentos: Modificar contratos, informes
o documentos para beneficio propio o con el objetivo de
causar detrimento a la organizacion

' WORLD
M,COMPL'ANCE I) Seguridad de la informacidn: Utilizacién no autorizada de la

J ASSOCIATION
SAE S —— informacion de la compaiiia, de sus clientes o proveedores.




CONTROLES DE RIESGO

R

Indice

« Escenario e Sipartimos de la premisa que detras de cada
- Introduccion persona que comete un fraude, delito o
E;L;TZS >oborno actividad corrupta hay un comportamiento o
Denuncias circunstancia que lo ha motivado, podemos
'f,;’::;‘;'esde analizar de una manera empirica cuales son

+ Red Flags estos comportamientos y circunstancias.

» Conclusiones * Unavez analizados, podemos establecer

cuales son aguellos mas comunes, a los que
llamaremos “red flags” o banderas rojas.
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CONTROLES DE RIESGO

- Es

Indice

* Escenario

* Introduccion

 Situacion potencial de fraude = ALERTA.

* Fraude & Soborno

* Canal de
Denuncias

- Controles de * La presencia de Banderas Rojas = NO CONFIRMA
Riesgo UN FRAUDE

* Red Flags

* Conclusiones

* La NO existencia de BR 2 NO GARANTIZA QUE NO
EXISTA FRAUDE
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* Conclusiones
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Ventajas

AN NN NN

CONTROLES DE RIESGO

Aporta Valor

Favorece el Buen Gobierno

Facilita la mejora continua de la Organizacion
Aporta soluciones

Mejora la imagen

Adaptacion para la obtencién de la certificacion de

Sistemas de gestion Antisoborno 1ISO 37001
Sistemas de Gestion de Compliance ISO 19600

*Gestion de Riesgos 1ISO 31000
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R

Indi .
e * El fundamento de una bandera roja es
« Introduccién una anomalia, es decir, una variacion

:E;jze&sc’b"m" sobre un patrén comun de

Denuncias comportamiento, o, incluso, observar
* Controles de

Riesgo algo que esta fuera de lugar:

* Red Flags )

- Conclusiones — ANOMALIAS EN EL COMPORTAMIENTO

— ANOMALIAS ESTADISTICAS

— ANOMALIAS ORGANIZACIONALES
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* Red Flags

* Conclusiones
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RED FLAGS

Cambios inusuales en el patron de
comportamiento tradicional.

Vivir por encima de las aparentes
posibilidades.

EJEMPLOS DE BANDERAS ROJAS:

Pedir anticipos de ndmina

Acreedores que se presentan en el lugar del trabajo
Adiccion al juego

Consumo excesivo de alcohol u otras sustancias

No disfrutar de periodos de vacaciones
Frecuentemente irritado o molesto

Llevar grandes cantidades de dinero en la cartera
No delegar funciones



CONTROLES DE RIESGO

.

Indice
« Escenario * Aquellos indicadores que estan por encima de
» Introduccion los patrones medios.
* Fraude & Soborno
 Canal de * EJEMPLOS DE BANDERAS ROJAS:
Denuncias — Incremento de gastos de viaje o por encima de la media de
« Controles de empleados
Riesgo — Excesivos gastos a través de la tarjeta de crédito
* Red Flags

. — Llamadas atipicas (por duracion o por facturacion)
* Conclusiones

— Alto volumen de compras a un proveedor o proveedor
nuevo

— NuUmero de horas extras realizadas
— Elevado uso de descuentos o gratuidades
— Elevadas anulaciones de ventas
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RED FLAGS

- Es

Indice
'Esceza”" e Actuaciones que se alejan de las consideradas
* Introduccion y . ’ g ”
 Eraude & Soborn como “mejores practicas
- Canal de  EJEMPLOS DE BANDERAS ROJAS:

Denuncias

+ Controles de — Falta de liderazgo

Riesgo — Ausencia de control financiero
* Red Flags — Falta de segregacion de funciones
* Conclusiones — Disefio de objetivos irreales

— Alta rotacion de empleados
— Venta de activos por debajo del valor real
— Contratacidn de servicios que no se observa un resultado
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RED FLAGS

Indice
T * Vision de “alerta” de fraude. Algo potencial.
* Introduccién * Creatividad: ¢Que busco en el control?
* Fraude & Soborno * Ponerse en la piel del defraudador.
* Canal de * De obtencién automatica o semiautomatica.
Denuncias

« Controles de * Que sean medibles.

Riesgo * Que sean asignables a una persona y/o centro.
*Red Flags * Concretos: un control no necesariamente tiene que ir ligado a
* Conclusiones un acontecimiento. Puede ser el encadenamiento de varios.

* No despreciar por su importe.

* Latecnologia evoluciona, la sociedad es cambiante, la
empresa crece:
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CONTROLES DE RIESGO

Indice

* Escenario
* Introduccion
* Fraude & Soborno

e Canal de
Denuncias

* Controles de
Riesgo

* Red Flags

* Conclusiones
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No existe una herramienta que detecte los empleados que
cometen un fraude - Esto implica la necesidad de una revision
manual.

Doble control:

v’ Revision individual alerta por alerta

v’ Revision global, resultado de la suma de todas las alertas
Evaluar las desviaciones

v Profundidad de datos

v" Comparacion con otras personas y/o centros.
No revisar solo “los extremos”

¢CUAL ES NUESTRO MEJOR ALIADO?
EL CUADRO DE MANDOS
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* Introduccion
* Fraude & Soborno

e Canal de
Denuncias

* Controles de
Riesgo

* Red Flags
* Conclusiones
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El cuadro de mando aglutina todas las alertas de
operatoria irregular de las que dispone la empresa, las
cuales se alimentan periddicamente (p.e.
mensualmente), mayoritaria y preferiblemente de
manera automatica.

Estas alertas tienen un peso especifico diferente en
funcion de una catalogacion previa de riesgo.

Cada alerta da una puntuacién a cada centro y/o
empleado.

Esta puntuacion se realiza por metodologia comparativa
entre los diferentes centros o empleados.

Asi mismo, la herramienta contiene datos histdricos,
alertando las variaciones significativas de un centro o
empleado entre un periodo determinado.
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Indice
* Escenario
* Introduccion
* Fraude & Soborno

e Canal de
Denuncias

* Controles de
Riesgo

* Red Flags
* Conclusiones
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El cuadro de mandos no es una herramienta de revision
en si, es una herramienta detectiva de alertas de
operatoria irregular. Las revisiones siempre se realizan de
manera manual, analizando no sdlo la alerta como tal,
sino el conjunto de alertas y toda |la operatoria
relacionada.

Por tanto, a través del cuadro de mando podemos
obtener un ranquing mensual de centros o empleados
con alertas potenciales de ser irregular, o bien de centros
o empleados con variaciones significativas de alertas
respecto a meses anteriores.
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Si por el contrario, fruto de la revision consideramos que si existen
indicio de Fraude Interno, activaremos el protocolo de DETECCION.

CONSULTAS

_} EMPLEADOS
—} CENTROS

ALERTA 1

ALERTA 2

P
ALERTA 3 === J = \

RANQUING

ALERTA4

AGRUPAR Y PONDERAR

CONTROL 1

DESVIACIONES

CONTROL 2

JUSTIFICACION \

INVESTIGACION PREVENCION DETECCION

ASSOCIATION \\ /

www.worldcomplianceassociation.com
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CONTROLES DE RIESGO

. Generacion de alertas:

— Cada alerta de fraude consta con numerosos registros que indican un
* Escenario potencial riesgo de fraude.

— Se generan periddicamente de manera automatica a partir de la
monitorizacidn u otras fuentes de informacion existentes.

Indice

* Introduccion

* Fraude & Soborno — Una alerta se puede disefar a partir de algo muy concreto, o bien de
manera compleja, mediante el encadenamiento de ciertos
* Canal de comportamientos.
Denuncias
« Controles de * Los controles, serian aquellos que generan y reportan otros departamentos (no
Riesgo Auditoria Interna) de la organizacion, es decir las 22 y 32 LdD (Linea de Defensa).
Auditoria Interna debe revisar que los controles sean eficientes y se realizan de
* Red Flags manera metodoldgica, asi como proponer la creacidon de nuevos controles.

* Conclusiones ,
*  Que proporciona el Cuadro de Mandos:

— Poder realizar consultas

— Generacion de ranquines

— Generacion de Informes

— Soporte documental de revisiones, evidencias y pruebas.
— Canal de comunicacion con centros y empleados

A pesar de los avances tecnoldgicos, no existe una herramienta que detecte los
empleados que cometen un fraude. Esto implica la necesidad de una revision

WORLD manual.
COMPLIANCE
ASSOCIATION

www.worldcomplianceassociation.com




CONTROLES DE RIESGO

Indice

* Escenario

1. Implementar un programa de gestion

* Introduccion

* Fraude & Soborno del fraude
*Canal de
Denuncias 2. Evaluar periédicamente la exposicion
* Controles de .
Riesgo al riesgo de fraude.
* Red Flags

3. Técnicas de prevencion

* Conclusiones

Técnicas de deteccion
5. Investigacion y medidas correctivas

' WORLD
COMPLIANCE
J ASSOCIATION

www.worldcomplianceassociation.com



CONTROLES DE RIESGO

Indice .
i _ 1. ElInforme COSO es un documento que contiene
* £scenario R . R . . o7 .z
g las principales directivas para la implantacidn, gestion y
* Introduccion

« Eraude & Soborno control de un sistema de control.

« Canal de 2. Debido ala gran aceptacion de la que ha gozado, desde
P2l e su publicacién en 1992, el Informe COSO se ha
" Controles de convertido en el estandar de referencia.
Riesgo
* Red Flags 3. Es un medio para un fin, no un fin en si mismo. Efectuado
« Conclusiones por la junta directiva, gerencia u otro personal.

4. No es sdlo normas, procedimientos y formas involucra
gente

5. Diseiado para identificar los eventos que potencialmente
puedan afectar a la entidad y para administrar los riesgos,
proveer seguridad razonable para la administracion y para

M’ZVOO,\}',‘,%E,ANCE la junta directiva de la organizacidn orientada al logro de

J ASSOCIATION . 2 .
los objetivos del negocio.
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CONTROLES DE RIESGO

Indice
* Escenario * Componentes de Control
* Introduccion * Objetivos

«Fraude & Soborno~~ © Niveles de la Institucion

e Canal de 1992 COSO Cube 2013 COSO Cube
Denuncias

* Controles de
Riesgo

* Red Flags

* Conclusiones

Control Environment
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CONTROLES DE RIESGO

Indice Ambiente de Control

* Escenario

« Introduccién El ambiente o entorno de control es la base de |la piramide

« Fraude & Soborno de Control Interno, aportando disciplina a la estructura. En él

o ezl ds se apoyaran los restantes componentes, por lo que sera
Denuncias fundamental para concretar los cimientos de un eficaz y

« Controles de eficiente sistema de Control Interno. Marca la pauta del
Riesgo funcionamiento de la Unidad e influye en la concientizacion

* Red Flags de sus funcionarios.

* Conclusiones

Los factores a considerar dentro del Entorno de Control seran:
La Integridad y los Valores Eticos, la Capacidad de los
funcionarios de la Unidad, el Estilo de Direccion y Gestion, la
Asignacion de Autoridad y Responsabilidad, la Estructura
Organizacional y, las Politicas y Practicas de personal
utilizadas.
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CONTROLES DE RIESGO

Indice

* Escenario

e Introduccién Organismo Gobierno / Consejo / Comité Auditoria

* Fraude & Soborno

Seguridad

* Conclusiones
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CONCLUSIONES

Indice Todas las compafiias son susceptibles de padecer algun tipo de fraude.
* Escenario
e Introduccién Todos los elementos de un programa ...y

cODIGO ETICO Y DE CONDUCTA

integral de Fraude Interno son importantes.

* Fraude & Soborno FORMACION

COMUNICACION

MONITORIZACION

e Canal de

_ Un programa efectivo de administracién de
Denuncias

fraude requiere que toda la organizacion
* Controles de participe en la gestion del riesgo de fraude,

CANAL DE DENUNCIAS

DETECTIVOS PREVENTIVOS
CUADRO DE MANDOS

ALERTAS Y CONTROLES ANTIFRAUDE

RiE=S0 siendo esencial el apoyo y implicacion de la alta direccion y la gerencia.
* Red Flags
* Conclusiones La tecnologia evoluciona, la sociedad es cambiante, la empresa crece:

Revisidn y creacion constante de nuevas alertas y controles.
Para disefiar una alerta, hay que ser creativo y ponerse en la piel del
defraudador, buscando comportamientos potenciales de obtencién

automatica, que sean medibles y asignables a una persona y/o centro.

Los Canales de denuncia son el método mas eficaz para la deteccién de
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