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FRAUDE INTERNO

PREVENCION, DETECCION Y
TRATAMIENTO

“Lo unico que necesita para que triunfe el
mal es que los hombres buenos no hagan
nada”

Edmund Burke, estadista y fildsofo britanico.
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Prélogo

Prélogo

El fraude interno es uno de los mas grandes retos que enfrentan
las organizaciones contemporaneas a nivel global. El fraude disminuye
de forma significativa la capacidad de desarrollo de nuestras
instituciones, distorsionan el sistema de gobierno corporativo y control
de las empresas e impide que los objetivos estratégicos de las
instituciones sean alcanzados. Pero, mas preocupante aun es que el
fraude, ademas, de producir enormes pérdidas econdmicas, limita de
forma sustancial la contribucion social de las empresas y perjudica no
solamente a la entidad donde ocurre la irregularidad, sino, que
también afecta a sus accionistas, clientes, empleados y a la sociedad
en general.

Todos tenemos el compromiso de frenar el fraude interno, a
través de promover la integridad y transparencia en todos los niveles
de nuestras organizaciones y creando conciencia acerca de la
importancia e impacto de este mal. Ante esta flagrante realidad del
mundo corporativo actual, Albert Salvador Lafuente ha toma en
consideracion que:

“Saber lo que es bueno y no hacerlo es la peor cobardia”
Confucio, filésofo chino, creador del confucianismo

Inspirado por este axioma, Albert nos presenta esta obra sobre
fraude interno, que abarca tres etapas criticas: prevencion, deteccion y
tratamiento. Este libro comparte formulas precisas para dar respuestas
efectivas en la lucha contra el fraude interno a través de presentar
principios, ideas, estrategias y metodologias de alto impacto.

Solamente a través de un esfuerzo diligente, las organizaciones
pueden protegerse contra los fraudes internos. Las explicaciones
habituales no bastan para describir los acontecimientos de fraudes
ocurridos en el interior de nuestras organizaciones, por lo que se
necesitan armas potentes para poder contrarrestar esta pandemia; y
en este documento usted encontrara todo un arsenal. Es de todos
conocido que:
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“Si la escalera no esta apoyada en la pared correcta,
cada peldafio que subimos es un paso mas, hacia un lugar
equivocado”

Stephe R. Covey, escritor, conferenciante, religioso y profesor
estadounidense

Definitivamente, es imperativo elegir el camino correcto que la
velocidad con que avanzamos, por esta razon en el presente trabajo
de investigacion se analiza a profundidad las siguientes interrogantes
claves:

¢ Qué es el fraude?

¢ Qué es un programa antifraude?

¢ Qué es COSO?

¢Cuadles son las sefales de alerta para la deteccion de fraudes
internos?

¢Cuantos fraudes internos se cometen?

¢Cémo actuar frente al evento de fraude interno?

¢,Cémo podemos ir mas alla?

Nuestras empresas e instituciones exigen que el personal en
todos los niveles de la organizacion contribuya en la lucha contra el
fraude, estas tareas no sélo incluyen el seguimiento y deteccién de
actividades fraudulentas, sino también como cada uno de nosotros
pueda brindar su apoyo para establecer y fortalecer los procesos de
control interno, evaluacion de riesgo y gobierno corporativo. Por lo que
éste no es un libro de texto exclusivo para consultores o profesionales
de compliance o para auditores internos o externos, sino que el mismo
es esencial para todo el personal interesado en implementar un
sistema que fomente una evolucién transparente, sana y eficiente de
su organizacion.

Debemos responder al llamado, debido a que:

“El lugar mas caliente en el infierno esta reservado para quienes,
en un periodo de crisis moral, se mantienen neutrales”.

Date, poeta, prosista, tedrico de la literatura, filosofo y pensador
italiano
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Usted puede maldecir la oscuridad, o puede encender una vela'y
lo que ha hecho Albert Salvador Lafuente es encender una espléndida
antorcha que nos guia a través del laberinto del fraude interno.
Usando ejemplos de la vida real, nos muestra, de forma practica,
ejemplos concretos de controles antifraude; tipologias de fraudes mas
comunes; técnicas para la prevencion del fraude interno; herramientas
para la deteccion; y procedimientos costo/efectivos para saber como
actuar frente a un evento de fraude interno, con la finalidad de poder
oportunamente identificar, proteger, detectar y responder ante
cualquier tipo de eventualidad.

Por ultimo, tenga presente que los tipos de fraudes internos se
han diversificado enormemente, por lo que estoy completamente
convencido, que el conocimiento compartido en las préximas péaginas
seréa de gran utilidad a todos los lectores de este magnifico libro.
Recuerde que el conocimiento es la Unica cosa que crece cuando mas
se comparte

Nahun Frett
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Introduccion

1. El fraude interno
1.1. Introduccién

Segun el Diccionario de la Real Academia de la Lengua Espafiola
en su vigésima segunda Edicion la palabra fraude tiene las siguientes
definiciones:

— Accibn contraria a la verdad y a la rectitud, que perjudica a la
persona contra quién se comete.

— Acto tendente a eludir una disposicién legal en perjuicio del
Estado o de terceros.

— Delito que comete el encargado de vigilar la ejecucion de
contratos publicos, o de algunos privados, confabulandose
con la representacion de los intereses opuestos.

Sin entrar en términos gramaticales se puede definir el Fraude
como un engafio hacia un tercero, abuso de confianza, luto,
simulacion, etc. El término “fraude” se refiere al acto intencional de la
administracion, personal o de terceros, que deviene en una
representacién equivocada de los estados financieros, pudiendo
implicar:

— Manipulacion, falsificacion o alteracion de registros o
documentos.

— Malversacion de activos.

—  Supresion u omision de los efectos de ciertas transacciones
en los registros o documentos.

— Registro de transacciones sin sustancia o soporte.

—  Aplicacién mala de politicas contables.

Se puede considerar que hay dos tipos de fraude:

— El primero de ellos se realiza con la intencion financiera clara
de malversacion de activos de la empresa.

— El segundo tipo de fraude, es la presentacion de informacion
financiera fraudulenta como acto intencionado encaminado
en alterar las cuentas anuales.
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Los dos tipos de fraude, seglin los autores del mismo, pueden
clasificarse en:

— Internos son aquellos organizados por una o diversas
personas dentro de una institucion, con la finalidad de
obtener un beneficio propio.

— Externos son aquéllos que se efectllan por una o diversas
personas para obtener un beneficio, utilizando fuentes
externas como son: bancos, clientes, proveedores,

1.2. Prevencion y Deteccién del Fraude Interno

Aunque se pueden considerar muchos puntos de vista, incluso el
filosofico, conviene entender las razones por la que se cometen los
fraudes, entre las que destacan:

— Falta de controles adecuados.

— Baja/ alta rotacion de puestos de trabajo.
— Documentacion confusa.

—  Salarios bajos.

— Legislacion deficiente.

— Actividades incompatibles entre si.

Las razones anteriores pueden clasificarse en tres grandes
grupos que constituyen la denominada pirdmide del fraude y que son:

— Setiene la Capacidad.
— Se presenta la Oportunidad.
— Existe un Motivo justificativo.

En la lucha contra el Fraude Unicamente se puede actuar contra
el segundo factor, Oportunidad, ya que las otras dos son intrinsecas a
la naturaleza de la persona.

Fraudes ha habido siempre y siempre habra, incrementando su
volumen en épocas de crisis, incluso suponiendo que las dos primeras
variables, Capacidad y Oportunidad no varian, no pasa lo mismo con
la tercera, el Motivo, ya que por una parte existen mayores
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Prevencion y Deteccion del Fraude Interno

necesidades financieras y por otra las reducciones de personal
pueden producir un efecto justificador de la accién que se comete.

Por lo anterior, las Empresas, especialmente en épocas de crisis,
tienen que aumentar sus alertas en los dos ambitos en los cuales
pueden actuar, la Prevencién y la Deteccion del fraude.

En cuanto a la prevencion, la forma mas sencilla consiste en:

—  Mejorar el control administrativo.

— Implementar practicas y politicas de control.

— Analizar los riesgos que motiven a un fraude.

— Tener a los mejores profesionales existentes, bien
remunerados y motivados.

Para la labor de Deteccidn es preciso tener en cuenta diversos
factores que pueden proporcionar indicios que se esta realizando un
fraude, siendo los mas (tiles:

— Existencia de patrones de comportamiento irregular.
— Alertas disparadas delante determinadas acciones.

También se pueden utilizar otros métodos mas tradicionales,
como por ejemplo las “Denuncias anénimas”

El problema de la Deteccion es que se actua “a posteriori”,
cuando el fraude ya se ha cometido al menos en parte, mientras que
con la Prevencion la actuacion se produce antes de que el fraude
tenga lugar con lo que no se produce ninguna pérdida.

Es preciso tener en cuenta que las pérdidas, tanto tangibles como
intangibles (en especial las reputacionales) son mayores cuanto mayor
es el tiempo en el cual el fraude se extiende, por el que es de suma
importancia la existencia de alertas primerizas.
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¢Qué es un programa antifraude?

A pesar de que cada uno de nosotros pueda pensar que existe un
perfil tipo de la persona que comete un fraude, estadisticamente esta
demostrado _gque cualquier empleado es susceptible de efectuar
un fraude interno, siendo esta una situacién impredecible. Esto es
una premisa fundamental a tener en cuenta delante de la implantacion
de cualquier control, ya sea preventivo o detectivo.

2. Conceptos basicos

2.1. ¢(Qué es un programa antifraude?

Vamos a realizar un pequefio test. Lo puedes realizar sobre la
empresa donde estas trabajando, o la de algun familiar o amigo:

Test de Fraude Interno

Verdadero o Falso

1. Existe un Canal de denuncias anénimo?

ol <

los empleados?

Existen controles de prevencion y deteccion de Fraude interno?

=% @ G N o O

Recuerda que 8 de cada 10 empresas reconocen haber tenido un
Fraude Interno!!
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Existe un Cédigo de conducta? _
Existe un Cédigo ético? e

Realizan formacion o comunicaciones sobre prevencion de fraude con todos —

Caso de existir controles, la/s persona/s responsables estan cualificadas? —
Se realiza una valoracion de riesgos de fraude? —_—
Se realizan Auditorias Internas? —
Se realizan Auditorias externas? J—

0. La Direccion impulsa el Area de control? e



¢Qué es un programa antifraude?

RESULTADO DEL TEST:

Contar el nimero de "verdaderos”.

Entre 0-2 69 URGEN IMPLANTAR MEDIDAS

Entre 3-5. W NECESITAS SEGUIR CON MAS MEDIDAS
Entre 6-7. HAY MARGEN DE MEJORA

Entre 8-9. = EN BUSCA DE LA EXCELENCIA

10 & @ & @ w ENHORABUENA

Un programa antifraude es un conjunto de medidas, muchas
de ellas se desprenden del test que acabamos de realizar,
gestionadas por un conjunto de profesionales que la empresa a
designado para ello.

Es importante que, dentro de la estructura de las sociedades, se
definida claramente la funcién del responsable de fraude interno.
Normalmente suele recaer en Auditoria Interna, o en algun otro
departamento del Area de Control (Seguridad, Cumplimiento
Normativo, ...). Bajo mi parecer, y dado que quien gestiona el Fraude
Interno debe tener una fuerte independencia, y también acceso y
conocimiento de la toda la organizacién, el mejor sitio es Auditoria
Interna.
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Factores de fraude

2.2. Factores de fraude

Los factores de fraude los podriamos definir como aquellos
motivos que llevan a los defraudadores a cometer estos actos. A nivel
enunciativo, vamos a mostrar los factores mas importantes,
segmentandoles por las 3 categorias que componen el triangulo del
fraude, y del que hablaremos mas adelante:

NCENTIVO/PRESION

Presién por objetivos

Politica empresa enfocada a resultados
Importe del Bonus variable

Presion clientes/proveedores

OPORTUNIDAD

Falta de Controles

Concentracion de funciones

Conocimiento de la empresa

Politica empresa enfocada a riesgos

Falta o poca Implicacion de la direccién Vs Fraude

RAZONIALIZACION/ACTITUD
Motivacion

Autoestima

Moralidad

Exito laboral

Respeto a la ley

Situaciéon econémica
Situacion familiar

Formacién

2.3. Mapa de riesgos. Metodologia

El mapa de riesgos es una herramienta que tiene por objeto
mostrar graficamente el diagndstico del proceso de evaluacion de
riesgos en una fecha dada. Se determina mediante la interaccion de la
probabilidad o frecuencia por el impacto de los tipos de riesgos en los
diferentes procesos, actividades o funciones de un negocio. En
simultaneo, contribuye a realizar una revision o diagnéstico del control
interno que existe para mitigar los riesgos.
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Mapa de riesgos. Metodologia

En realidad ayuda mediante sucesivas diagramaciones a conocer
las diversas instancias por las que pasa una evaluacion de riesgos
hasta definir el tratamiento de los riesgos.

Inicialmente proporciona el resultado de la evaluacién de riesgos
por los responsables de la gestion de riesgos.

Contribuye a decidir los desplazamientos del resultados inicial
para lograr un nuevo nivel una vez propuesto el tratamiento de los
riesgos, este Ultimo respetando el limite de exposicion al apetito al
riesgo.

Refleja el mapa de riesgos definitivo en la que se definié qué nivel del
riesgo se desea aceptar, luego de decidir por asumir, prevenir,
proteger o transferir parte del riesgo.

En auditoria el mapa de riesgos es quiza el més utilizado, pero es
necesario recordar que existen otras herramientas a ser consultadas
gue proporcionan importante informacion para la realizacion de un
efectivo trabajo de auditoria basada en riesgos.

El analisis de los mapas de riesgos contribuye a:

e Verificar que la herramienta exista y se emplea en la
evaluacion de riesgos, independientemente de la decision a
que estos graficos pueden obedecer a diversas
denominaciones y escala de frecuencia e impacto. Ejemplo,
pueden ser 3x3, 5x5, 7,x7 etc. Del mismo modo si su disefio
es en fisico, a colores o uso de diversos aplicativos.

e Su existencia contribuye a identificar la ubicacion de los
controles establecidos para mitigar los riesgos, es decir
conocer la brecha entre el riesgo inherente y residual.

e Promueve entre los auditores a una reflexion critica para
determinar si los controles aplicados son fiables, efectivos o
débiles para mitigar el tamafio de los riesgos.

e Contribuye a dar solidez y minimiza la desconfianza en la
oportunidad de mejora sugeridas por el auditor, al utilizar el
mismo diagndstico de los duefios de la gestion de riesgos.
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Mapa de riesgos. Metodologia

e Un mapa de riesgos actualizado permite priorizar las
revisiones del inventario de materias auditables en la
confeccion del plan anual de control, en forma conjunta con
otros criterios de seleccion.

e Su empleo como Unica herramienta mejora la comunicacion
en entrevistas que se haga a los responsables de los riesgos
del proceso auditado.

e Ante la ausencia de mapas de riesgos oficiales, es importante
advertir las grandes limitaciones que tendria el auditor si
decide elaborar por su cuenta estos mapas al carecer de la
opinion importante de los duefios de los procesos operativos.

Existen otras herramientas practicas que forman parte de la
evaluacion de riesgos, las mismas que deberian ser consultadas en
simultdneo por los auditores. Estas son: autoevaluacién o “Risk
Control Self Assessment’, indicadores de riesgo, medidas de
frecuencia y severidad, andlisis de escenarios, entre otros.

El resultado de las autoevaluaciones permite recoger de los
duefios de los procesos su percepcion actualizada del estado de los
riesgos y controles, asi como oportunidades de mejora inmediata.

Los indicadores de riegos se definen cémo los datos estadisticos
0 métricas que permiten conocer la posicion del riesgo en una entidad,
sobre todo para conocer el nivel de riesgo inherente y residual. Son
generalmente cuantitativos o pueden ser cualitativos, cuyos valores
son calculados por lo general con base en datos histéricos.

Las medidas de frecuencia y severidad suelen ser registros
recogidos de incidentes histéricos, mediante los cuales se puede tener
una idea de la magnitud esperada ante la materializacién de un
determinado riesgo. Por lo general se grafican en escalas de niveles
de frecuencia y nivel de impacto.

Finalmente, el andlisis de escenarios permite conocer que tan
bien se encuentra posicionada una entidad ante posibles eventos de
vulnerabilidad, por lo general experimentados en el pasado. Estos
analisis pueden ser histéricos (se recoge tendencias), paramétricos
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Mapa de riesgos. Metodologia

(se asume la presencia de una situacion o tipo de distribucion) y Ad-
Hoc (resulta de la combinacién de las anteriores). Una herramienta
similar es el Value at Risk (VaR), medida ampliamente utilizada al
cuantificar el riesgos de mercado preferentemente.

Metodologia:

El mapa de riesgos es un buen punto de partido para saber

los riesgos criticos que tiene nuestra empresa.

Vamos a resumir en 3 pasos como se realiza un mapa de

riesgos, usando una matriz de doble entrada:

PASO 1

RIESGOS DE FRAUDE INTERNO'

DEPARTAMENTOS

DEPARTAMENTO 1

DEPARTAMENTO 2
DEPARTAMENTO 3

1.- DEFINIR DEPARTAMENTOS , PROCESOS O LiNIAS DE NEGOCIO

DEPARTAMENTO 4
DEPARTAMENTO 5
|DEPARTAMENTO 6
|DERARTAMENTO 7 2.- DEFINIR RIESGOS
|DEPARTAMENTO 8

|DEPARTAMENTO ...
|DEPARTAMENTO N

(EN FUNCION DE COMO QUERAMOS SEGMENTAR LA EMPRESA)

Identificar las unidades, departamentos, unidades de negocio
0 procesos a evaluar. La idea es segmentar la empresa en
Departamentos, Procesos o Lineas de negocio, en funcion
del tipo de empresa.

Inventariar los posibles riesgos de fraude. (P.e.: Manipulacion
contable, Obtencién fraudulenta de financiacién, Aplicaciones
fraudulentas de Crédito, Transacciones no autorizadas,
Apropiacion indebida de activos, Soborno y corrupcion,
Blanqueo de dinero, Robo de informacion y violacion de IP,
Abuso de informacion privilegiada, Fraude fiscal, Abuso de
mercado, Espionaje a favor de los competidores,.....)
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Mapa de riesgos. Metodologia

PASO 2

als e

afe e wa
af wie nfa
i arn wa
s we wa
afe i e 3
afa 3 e

i 3 e

e e

afe u wa af oo wa
i wia af wie nfa
i i afe ain i
e na il wa na
afe W afe e i
afa nla af win nfa
i wa i e i
e na e i) na
afe W afe e o
afe na afa win nfa
afs nla e wn s
i wa i o wa

Tamliea vz puede segmentar gor

PADCESOS o por LINMIEAS DF NESOOD

TABLA DE PUNTUACIONES:

1 | Riesgos inherentes: mayor riesgo --> mayor puntuacion

(18 Control Interno: menor control existente --> mayor puntuacion

Para cada Departamento (0 segmento identificado), clasificar los
riesgos previamente identificados, para saber si aplican o no aplican.

3. Valorar los Riesgos Inherentes (Probabilidad, Impacto) y los
Controles de Riesgo existentes (excepto aquellos que no
aplican).
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PASO 3

n/s nfa & n/s nfs nis s /s
nfa nfa [ nfa nia nfa nfa nia
ok /e /e nfa n/ i /e
nfa nfa nfa nfa nfa nfe s
i /i 4 3 & s /: ] /i f s
nfa nfa [} [ s i s s
nfa nfa 5 nfa wia nfa nfa afa la
s nfa v nfa nfs nis nfa ifa /n nis n/s
nfa nfa 4 4 nfa wa | @ [
/e /e 6 & /e /i nia n/ /i /e
nfa nfa E] s nfa nia nfa nfa nfa wa
/e nfa /s /i i /i 8 i i nfa
n/s a 9 6 [] n/s nfa nfa n's s /s
nfa nfa afa nfa wia nfa afa la
n/s nia (] [] s n/s nfs 4 nis nis nfs
nfa nfa 4 afa nfa nia wa | s nfa wia
T /e T nf Y s e e nf i e
nfa nfa nfa nfa nfa nfa nfa nfe s
0 /s T o af e s s o af s
nia nia na | mie | we | wa nfa nfa nfa /s /s
s P T TR T T s s wa I e

1
15-24 LAETE]
il R Critico

5. El resultado de multiplicar los Riesgos Inherentes y los
Controles de Riesgo nos dara el mapeo definitivo de los
riesgos de fraude de nuestra Empresa.

2.4. Controles antifraude

Podemos definir como control antifraude aquellas actuaciones,
protocolos o verificaciones que se realizan con el fin de detectar una
actuacion irregular o anémala.

Los controles antifraude nos alertan de posibles fraudes, y sirven
para poder iniciar una investigacion. A parte de tener un claro enfoque
de deteccién, su tratamiento también nos servirA como medida
preventiva.

A continuacion se exponen algunos ejemplos concretos de
controles antifraude, tanto por informacion financiera fraudulenta como
por una apropiacion indebida de activos. Son sélo ejemplos y, por
tanto, pueden no ser los mas adecuados o necesarios en cada
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Controles antifraude

circunstancia. Cada empresa, por su sector, tamafio y peculiaridades,
necesita sus propios controles antifraude, pero sirvan estos ejemplos
como guia. (el orden en que se presentan no pretende reflejar su

importancia relativa):

e Visitar ubicaciones o realizar determinadas pruebas por
sorpresa o0 sin previo aviso. Por ejemplo, observando el
recuento de existencias en ubicaciones en las que no se haya
anunciado previamente la visita, o realizando un recuento de

efectivo por sorpresa en una fecha determinada.

e Efectuar una revision detallada de los asientos de ajuste de
final de trimestre o de cierre de ejercicio de la entidad e
investigando los que resulten inusuales por su naturaleza o

importe.

e Con respecto a transacciones significativas o inusuales,
especialmente las que se producen al cierre del ejercicio o en
una fecha cercana a éste, investigar la posibilidad de que
existan partes vinculadas y las fuentes de los recursos

financieros que sustentan las transacciones.

e Aplicar procedimientos analiticos sustantivos empleando
datos desagregados. Por ejemplo, comparando ventas y
costes de ventas por ubicacion, linea de negocio 0 mes con

las expectativas del auditor.

e Realizar entrevistas al personal relacionado con areas en las
que se ha identificado un riesgo de incorreccion material
debida a fraude, para obtener su opinién sobre el riesgo y
sobre si los controles responden al riesgo, o el modo en que

lo hacen. (Risk Assessment)

e Aplicar procedimientos de auditoria para analizar saldos de
apertura de determinadas cuentas de estados financieros
auditados previamente para valorar, con la ventaja que da la
perspectiva temporal, el modo en que se resolvieron
determinadas cuestiones que conllevan estimaciones y juicios
contables; por ejemplo, una provision para devoluciones de

ventas.
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Aplicar procedimiento a cuentas u otras conciliaciones
preparadas por la entidad, incluido el examen de
conciliaciones realizadas en periodos intermedios.

Aplicar técnicas asistidas por ordenador, como, por ejemplo,
la extraccion y posterior tratamiento de datos, para realizar
pruebas sobre la existencia de anomalias. Se pueden definir
cadenas de transacciones que pueden resultar alertas de
operatorias irregulares.

Realizar pruebas sobre la integridad de los registros y
transacciones realizados por ordenador.

Aplicar procedimientos analiticos sustantivos con relacion a
los ingresos empleando datos desagregados; por ejemplo,
comparando ingresos registrados mensualmente y por linea
de producto o segmento de negocio durante el periodo actual
de informacibn con periodos anteriores que sean
comparables. Las técnicas de auditoria asistidas por
ordenador pueden ser Utiles para identificar relaciones o
transacciones generadoras de ingresos inusuales o
imprevistos.

Confirmar con clientes determinados términos contractuales
relevantes y la ausencia de acuerdos paralelos, ya que, a
menudo, dichos términos o acuerdos influyen en la
contabilizacion adecuada y las bases de los descuentos o el
periodo al que se refieren suelen estar poco documentados.
Por ejemplo, en tales situaciones suelen ser relevantes los
criterios de aceptacion, las condiciones de entrega y de pago,
la ausencia de obligaciones futuras o continuadas del
vendedor, el derecho de devolucién del producto, los precios
de reventa garantizados y las provisiones de cancelacion o
devolucion.

Indagar entre el personal de ventas y marketing de la entidad
0 ente el asesor juridico interno sobre ventas o envios
realizados en una fecha cercana a la finalizacion del periodo
y sobre su conocimiento de cualquier término o condicién
inusual asociados a dichas transacciones.
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Examinar los registros de existencias de la entidad para
identificar las ubicaciones o las partidas que requieren
atencién especifica durante el recuento fisico de las
existencias, o después de éste.

Observar el recuento de existencias en determinadas
ubicaciones sin previo aviso o0 realizar recuentos de
existencias en todas las ubicaciones en la misma fecha.

Realizar recuentos de existencias en la fecha de cierre del
periodo de informacién o en una fecha cercana a ésta, para
minimizar el riesgo de manipulaciéon inadecuada durante el
periodo comprendido entre el recuento de existencias y el
cierre del periodo.

Aplicar procedimientos adicionales durante la observacion del
recuento; por ejemplo, examinar de forma mas rigurosa el
contenido de articulos embalados, la forma en que se
almacenan (por ejemplo, espacios vacios) o etiquetan las
mercancias, y la calidad (es decir, pureza, grado o
concentracion) de las sustancias liquidas, como perfumes o
productos quimicos. Recurrir a los servicios de un experto
puede ser (til a este respecto.

Comparar las cantidades del periodo actual con las de
periodos anteriores por clase o categoria de existencias,
ubicacién u otros criterios, o comparacion de las cantidades
del recuento con los registros permanentes.

Utilizar técnicas de auditoria asistidas por ordenador para
comprobar con mas detalle la compilacion de los recuentos
fisicos de existencias. Por ejemplo, ordenar por nimero de
etiqueta para realizar pruebas sobre los controles de
etiquetas, o por numero de serie de los articulos para realizar
pruebas sobre la posibilidad de que se haya omitido o
duplicado un articulo.

Realizar un cotejo informatico de la lista de proveedores con
una lista de empleados para identificar coincidencias de
direcciones y nimeros de teléfono.

Realizar un andlisis informatico de registros de ndominas para
identificar duplicidades de direcciones, de nimeros de
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identidad o de identificacion fiscal de empleados o cuentas
bancarias.

e Revisar los expedientes de personal en busca de aquéllos
que contengan poca 0 ninguna evidencia de actividad; por
ejemplo, ausencia de evaluaciones de desempefio.

e Analizar los descuentos y devoluciones de ventas en busca
de patrones o tendencias inusuales.

e Revisar la adecuacion de gastos importantes e inusuales.

e Revisar la autorizacion y el valor en libros de préstamos a
miembros de la alta direccién y a partes vinculadas a ellos.

e Revisar el nivel y adecuacién de los informes de gastos
presentados por la alta direccion.

3. Perfil y motivaciones del defraudador

3.1. Triangulo del fraude

Triangulodel Fraude:

Incentivo / Presién: por posibilidades de
beneficios propios o presion externa a la

. realizacion del fraude
Incentivo

/ Presion

Racionalizacion / Actitud: factor
Racionali subjetivo, responsabilidad, ética del

zacion / empleado
Actitud

Oportuni
dad

Oportunidad: por falta de controles en el proceso o
concentracion indebida de funciones
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Como sabemos el fraude empresarial es un riesgo que esta
presente en todo tipo de organizaciones y en cualquier latitud, por lo
que se hace preciso concederle la grave importancia que tiene,
administrandole convenientemente. Para ello, y como actuamos con
cualquier otro riesgo, hemos de empezar por concretar cuéles son sus
dos atributos, impacto y probabilidad.

Respecto del posible impacto, de acuerdo con las
estadisticas elaboradas por los especialistas, podemos decir que, en
términos generales, el fraude tiene unas enormes repercusiones,
estimadas, en promedio, en el equivalente al 5% del importe de las
ventas de cada afio. Lo que nos da idea del impacto de dicho riesgo.

En cuanto a la probabilidad de ocurrencia, este seria el
segundo de los atributos con los que podriamos estimar la importancia
del riesgo, tanto a nivel inherente como residual. Este dato nos lo
podria facilitar la dimension del famoso tridngulo de fraude que sea
aplicable en cada organizacion.

Recordemos que fue D. Cressey quien en 1961 expuso su
conocida teoria respecto a los condicionantes para que se materialice
el fraude, debiendo coexistir para ello tres situaciones:

1. Motivacion (incentivo, presion). Cuando la Administracion u otros
empleados tienen un estimulo o presiones que les aportan
razones justificativas para cometer fraudes.

2. Poder (Oportunidad). Serian las circunstancias que facilitan las
posibilidades de perpetuar fraudes (por ejemplo la ausencia de
controles, controles ineficaces, o la capacidad de Ila
administracion para abrogar los controles).

3. Racionalizacién (actitud). Cuando las personas son capaces de
racionalizar un acto fraudulento en total congruencia con su
codigo de ética personal o que poseen una actitud, caracter o
conjunto de valores que les permiten, consciente e
intencionalmente, cometer un acto deshonesto.
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Teniendo presente la representacion grafica del triangulo con el
gue encabezamos estas lineas, creemos que la dimension que el
mismo tenga, es decir su area, determinara la probabilidad de
ocurrencia, ya que si los tres factores tienen una dimensién elevada, la
probabilidad también lo serd; por eso, la mejor forma de combatir los
riesgos de fraudes, es la de incidir sobre estos tres factores,
reduciéndolos, pero no de forma simultanea, pues basta con que uno
de ellos no esté presente para que el riesgo no se materialice, o en el

peor de los caso que se minimice. Como representamos en el
siguiente cuadro.

Motivacl-o.n

3
Q.
)
>
2
S
a.
-
=

Motivacién
ugiezijeuoey

Oportunidad

Oportunidad Oportunidad

Como podemos observar en la secuencia grafica, unicamente reduciendo la Oportunidad, el Area
del triangulo, que representa la exposicion al Fraude, se reduce proporcionalmente, aun
manteniendo los otros dos indicadores (Motivacién y Racionalizacién) constantes.

Como se observa en la figura anterior, el lado que hemos
reducido es el que se corresponde con la oportunidad, y ello no de

forma caprichosa, sino porque es el factor en el que la Organizacién
tiene una mayor capacidad de actuaciones, puesto que si bien sobre
la motivacion y la racionalizacion las empresas pueden adoptar
decisiones que se trasladen a los comportamientos de los empleados,
hemos de reconocer que al final, estos dos factores (motivacion y
racionalizacién) dependen en gran medida de la postura que adopten

los propios individuos, con independencia de las medidas que las
empresas adopten para reconducirlos.

Por consiguiente, y siendo asi, y no pretendiendo sefialar que
debemos desentendernos de las motivaciones y de la racionalizacion,
pero si para sefialar que

la trascendencia que
combatir/gestionar/administrar

convenientemente el

tiene
factor
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“oportunidad”, en donde radicaria el éxito de controlar la probabilidad
de ocurrencia, de forma que si pudiésemos suprimirlo, habriamos
conseguido eliminar totalmente el riesgo de fraude, a pesar de lo
importante y altos que fuesen las motivaciones y la racionalizacion.

Como resultado de este planteamiento, y en la medida que se
compartiese, deberiamos priorizar los controles con los que minimizar
las “oportunidades” que puedan presentarse a los defraudadores,
pues controlando estas, habremos incidido de forma eficaz en su
combate, pero ademas si queremos que estos sean eficientes,
deberemos decantarnos por los controles preventivos, que son de los
que mayor beneficio obtendriamos.

3.2. Tipologias de fraude mas comunes en las
empresas

Segun uno de los guris en el ambito de la auditoria interna y
gestiobn de riesgos, Nahun Frett', el tipo de fraude que mas
frecuentemente afecta a cualquier organizacion es:

1 . . s

Nahun Frett es un reconocido conferencista especializado en temas sobre
auditoria interna, gestidn de riesgo, gobierno corporativo, cambio
organizacional, liderazgo y auto-evaluacién de control. Motivador nato de
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La malversacion de activos

La malversacion implica el robo o el uso indebido de los
activos de una organizacion (por ejemplo, desvio de ingresos, robo de
existencias o inventarios, fraude en la némina). Los activos de una
organizacion, tanto tangibles (por ejemplo: efectivo o inventarios)
como intangibles (por ejemplo: derecho de autor o informacion
confidencial), pueden ser objeto de malversacion por parte de
empleados, clientes o proveedores.

La organizacién deberia asegurarse que existan controles
implementados para proteger tales activos. Los esquemas mas
comunes incluyen malversacion por parte de:

Empleados:
e Creacion de y pago a proveedores ficticios.
e Pago de facturas sobrevaloradas (infladas) o ficticias.
e Facturas por bienes no recibidos o servicios no realizados.

e Robo de inventarios o utilizacion de activos de la
organizacion para beneficio personal.

e Reporte de gastos falsos o sobrevalorados (inflados).
e Robo o uso de informacion confidencial de la organizacion.

Empleados en colusion con proveedores, clientes o terceras
partes:

e Pagos de facturas sobrevaloradas (infladas) o ficticias.

e Emisiébn de notas de crédito sobrevaloradas (infladas) o
ficticias.

e Facturas por bienes no recibidos o servicios no realizados.

e Precios o entregas preferenciales.

equipos multidisciplinarios de auditoria interna, ampliamente solicitado para
dictar conferencias y proveer capacitacién en cursos, talleres y seminarios.
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e  Manipulacion de licitaciones, sorteos o proceso de adjudicar
contratos.

e Robo o uso de informacién confidencial de la organizacién.

Proveedores:
e Pagos de facturas sobrevaloradas (infladas) o ficticias.
e Despachos incompletos / con faltantes o sustitucién por
bienes de menor calidad.
e Facturas por bienes no recibidos o servicios no realizados.

Clientes:

e Reclamos falsos por bienes dafiados o devueltos asi como

por despachos incompletos.

La proteccion contra estos riesgos requiere no solamente de
controles de proteccion fisica sino también de controles periddicos de
deteccion, tales como: recuento fisico de inventarios y reconciliacion
del auxiliar con la cuenta correspondiente del mayor general.
Recuerde que un perpetrador de fraude astuto tendra en cuenta estos
controles y disefiara un esquema de fraude que evite o se oculte de
ellos.

3.3. Perfil del defraudador

Vamos a destapar a nuestro defraudador: Un hombre, de entre 41
y 45 afios, empleado, con entre 1 y 5 afios de antigliedad en nuestra
empresa, el cual nos expoliara 130.000 €:
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Perfil del defraudador

<26
26-30
3035
36-20
s14as
4650
51-55
56-60

> 60
Hombre

Edad

Sexo

Mujer
Empleado
Directivo operativo/Mano intermedio

Cargo

Directivo ejecutivo/Duefio
Otros

<1afo

1-5 afos
6-10afos
> 10 afos

Antiguedad

Importe medio del Fraude

Edad
o
W
&

| sexo

Directivo operativo/Mano intermedio
Directivo ejecutivo/Duefio

otros | oo cco
1-5 aflos 100.000
6-10afos 200.000
e — oo

Cargo

Antig Gedad

Fuente: Auditool, IAl, ACME (México)

Este es el resultado estadistico del estudio realizado, a partir
de la catalogacion por frecuencias de fraudes y de importes de los
mismos.

También es importe tener en cuenta la relacion que tiene
nuestro defraudador con el importe expoliado:
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PERFIL DEL DEFRAUDADOR vs IMPORTE DEL FRAUDE

>10 G
o) o

Edad

Antigliedad Importe del fraude

Cargo

AR vV

A mayor edad, antigiiedad y cargo, mayor sera el importe del
fraude. O dicho de otra manera, a mayor frecuencia menor importe, y
viceversa.

Los numeros y estadisticas dejan unos titulares muy
sensacionalistas, aunque la conclusion realmente importante es la
siguiente:

EL FRAUDE INTERNO PUEDE SER REALIZADO POR CUALQUIER
PERSONA, INDEPENDIENTEMENTE DE SU PERFIL PERSONAL Y
SITUACION EN LA EMPRESA.

Por lo tanto, TODAS las personas de la organizacion, se tienen
que someter a medidas anti-fraude.
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¢Cuantos Fraudes Internos se comenten?

3.4. ¢Cuantos Fraudes Internos se comenten?

Si hacemos caso a los datos estadisticos, podriamos concluir que
a mas controles antifraude implantados, mas nimeros de empleados
fraudulentos hay. Y por el contrario, aquellas empresas que no tienen
ningun control antifraude, no tienen ningiin empleado fraudulento.

Pero esta conclusién no es cierta, ya que hay que tener en cuenta
que los fraudes existen con independencia de si estos se
detectan o no. Por lo tanto, la afirmacién correcta seria que a mayor
namero de controles antifraude implantados, mayor ndmero de
detecciones realizaremos.

También hay que tener en cuenta la eficiencia de los controles
antifraude. Hay varias estadisticas que dicen que sélo se detectan un
10% de los fraudes internos existentes.

Si tenemos en

+ cuenta este dato,
tendriamos que 30 de
_l/ |\_ cada 1.000 empleados
8 cometen anualmente
fa 0,3% del n2 de , .
E empleados algln tipo de fraude, y
B anualmente s6lo 3 serian detectados,
e caso que la empresa
disponga de medidas
s . .
antifraude implantadas.
— CONTROLES
ANTIFRAUDE
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Otro tipo de enfoque seria partir de estos dos supuestos:

— El 100% de los empleados son susceptibles de realizar un
fraude interno.

— Existe un residual del 0,3% de empleados que sabemos
efectivamente que realizan fraudes internos.

Por lo tanto existe un 99,7% de nuestros empleados que no
sabemos si cometen algun tipo de fraude o no.

4. Prevencion del Fraude Intermo
4.1. Gestion del riesgo de Fraude

En cualquiera de sus categorias: apropiacion de activos,
corrupcion, manipulacién contable, uso de informacién privilegiada,
etc., los delitos econdmicos han derivado en nuevas amenazas para
las organizaciones de todo el mundo, los cuales conllevan un dafio
econdémico y reputacional a veces irreversible.

El aumento de los fraudes detectados y su alto impacto
econdmico y reputacional han obligado a invertir en nuevas medidas
de prevencion para minimizar los dafios. En este sentido, es crucial
para las Organizaciones, disefiar e implantar un programa de gestion
del Fraude y de la Corrupcion, como elemento eficaz de prevencion,
deteccién e investigacion de delitos. La mejor manera de evitar dafios
financieros, eventos de corrupcién, de fraude interno y dafos
reputacionales, es implantar sistemas preventivos e instaurar una
cultura ética.
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En este sentido, el compromiso de la alta direccion es
indispensable para instaurar un programa de gestion que, debera

constar, al menos, de los siguientes elementos:

— Un érgano colegiado o unipersonal, dependiente del Consejo
de Administracién, que vele por la aplicacién del Cédigo de
Conducta y sirva para procurar un comportamiento

profesional, ético y responsable de toda la organizacién.

— Un Cddigo de Conducta o de Buenas Practicas que defina los

principios y valores que rigen las relaciones de

la

organizacion con sus grupos de interés (empleados, clientes,
accionistas, socios de negocio, y proveedores) y que se
implanta, se difunde y es aceptado por dichos grupos de

interés.

— Un plan de comunicacion y formacion para toda

organizacion.

la

— Un programa eficaz de prevencion, deteccion e investigacion

de fraude y la corrupcion.

— Un canal de denuncias, como via de comunicacién interna,
que permita informar al drgano responsable, tanto de
irregularidades de naturaleza financiera y contable, como de

eventuales incumplimientos del Cédigo de Conducta.

Una correcta gestion integral del fraude interno nos permitira
prevenir, detectar y dar respuesta a los fraudes y conductas impropias
en la empresa, instaurando un ambiente de control dentro de la

organizacion.

El principal objetivo debe focalizarse en la prevencion y en la
deteccién precoz de los fraudes, siendo un componente basico para la

lucha contra el fraude la cultura y valores empresariales.
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Ventajas

v" Aporta Valor

v Favorece el Buen Gobierno

v Facilita la mejora continua de la Organizacién

v Aporta soluciones

v Mejora la imagen: Crea una cultura de calidad y de buenas

practicas
Adaptacion para la obtencion de la certificacion de
¢ Sistemas de gestion de la calidad 1SO 9001
e Sistemas de Gestion de Compliance ISO 19600
e Gestion de Riesgos ISO 31000
o Sistema de Gestion Antisoborno 1ISO 37001

ELEMENTOS DE UN PROGRAMA INTEGRAL
DE GESTION DE FRAUDE INTERNO

CODIGO ETICO Y DE CONDUCTA

AN

FORMACION

COMUNICACION

MONITORIZACION

PREVENTIVOS

CANAL DE DENUNCIAS

CUADRO DE MANDOS

DETECTIVOS

ALERTAS Y CONTROLES ANTIFRAUDE

El siguiente esquema muestra cual seria el flujograma de la
gestién y administracion del fraude interno:
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J

Fuente: www.fraudeinterno.wordpress.com

FRAUDE INTERNO: PREVENCION, DETECCION Y TRATAMIENTO 34


http://www.fraudeinterno.wordpress.com/

4.2. ;Qué és COSO?

El Informe COSO es un documento que contiene las principales
directivas para la implantacién, gestién y control de un sistema de
control.

Debido a la gran aceptacion de la que ha gozado, desde su
publicacion en el afio 1992, el Informe COSO se ha convertido en el
estandar de referencia.

Existen en la actualidad 2 versiones del Informe COSO. La
version del 1992 y la version del 2004, que incorpora las exigencias de
ley Sarbanes Oxley a su modelo.

Estd disefiado para identificar los eventos que potencialmente
puedan afectar a la entidad y para administrar los riesgos, proveer
seguridad razonable para la administracion y para la junta directiva de
la organizacion orientada al logro de los objetivos del negocio.

cosoll

Hacia fines de Septiembre de 2004, como respuesta a una
serie de escéndalos, e irregularidades que provocaron pérdidas
importante a inversionistas, empleados y otros grupos de interés.

Nuevamente el Committee of Sponsoring Organizations of the
Treadway Commission, publicé el Enterprise Risk Management —
Integrated Framework y sus aplicaciones técnicas asociadas.

Amplia el concepto de control interno, proporcionando un
foco mas robusto y extenso sobre la identificacion, evaluacion y
gestion integral de riesgo.

En septiembre de 2004 se publica el estudio ERM (
Enterprice Risk Management) como una ampliacion de Coso 1, de
acuerdo a las conclusiones de los servicios de Pricewaterhouse a la
comision.
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¢ Qué se puede Obtener a través de COSO?

Proporciona un marco de referencia aplicable a cualquier
organizacion.

Para COSO, este proceso debe estar integrado con el
negocio, de tal manera que ayude a conseguir los resultados
esperados en materia de rentabilidad y rendimiento.

Trasmitir el concepto de que el esfuerzo involucra a toda la
organizacion: Desde la Alta Direccién hasta el Ultimo
empleado.

Ventajas de Coso

Permite a la direccion de la empresa poseer una vision global
del riesgo y accionar los planes para su correcta gestion.

Posibilita la priorizacion de los objetivos, riesgos clave del
negocio, y de los controles implantados, lo que permite su
adecuada gestion. toma de decisiones mas segura,
facilitando la asignacion del capital.

Alinea los objetivos del grupo con los objetivos de las
diferentes unidades de negocio, asi como los riesgos
asumidos y los controles puestos en accion.

Permite dar soporte a las actividades de planificacion
estratégica y control interno.

Permite cumplir con los nuevos marcos regulatorios y
demanda de nuevas practicas de gobierno corporativo.

Fomenta que la gestion de riesgos pase a formar parte de la
cultura del grupo.
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4.3. COSO IlI: Disefio del sistema organizativo y de
control interno para la prevencion del fraude

El 14 de mayo de 2013, el Comité de Organizaciones
Patrocinadoras de la Comision Treadway (COSO) publicé una version
actualizada de su Marco Integrado de Control Interno (Marco 2013)
que proporciona unas mejoras a las entidades que utilicen el Marco de
1992, COSO Control Interno - Marco Integrado (el "Marco de 1992")
para cumplir con la Seccion 404 de la Ley Sarbanes-Oxley de 2002
(SOX), y la informacién sobre como hacer la transicion del Marco 1992
al Marco 2013.

El Marco 2013 crea una estructura mas formal para el disefio y la
evaluacion de la efectividad del control interno a través de 17
principios para describir los componentes del control interno
relevantes para todas las entidades, desarrolla los conceptos de
evaluacion de riesgos, riesgo inherente, tolerancia al riesgo,
tratamiento de los riesgos y la vinculacion entre riesgos en las
actividades de evaluacion y control.

Asimismo, a diferencia del Marco 1992, incluye explicitamente el
concepto de riesgo de fraude al evaluar los riesgos para el logro de los
objetivos de la organizacion, teniendo en cuenta:

e Sesgo de la administracion.

e Nivel de juicios y estimaciones en informes externos.

e Fraudes y situaciones comunes a los sectores y mercados en
los que opera la entidad.

e Las regiones geogréficas en las que opera la entidad.

e Los incentivos que pueden motivar un comportamiento
fraudulento.

e La naturaleza de la tecnologia y la capacidad de la
administracion para manejar la informacion.

e Transacciones inusuales o complejas sujetas a la influencia
significativa en su gestion.

e La vulnerabilidad de la administracion y los posibles
esquemas para eludir las actividades de control existentes.
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Ademas, se afladen consideraciones respecto al uso de los
proveedores de servicios externalizados y una mayor relevancia de la
tecnologia de la informacion.

Se anima a las empresas a la transicién de sus aplicaciones y la
documentacion relacionada con la actualizacion al Marco 2013 tan
pronto como sea posible, dependiendo de las circunstancias
particulares de las entidades. Durante el periodo de transicion,
establecido del 14 de mayo de 2013 al 15 de diciembre de 2014, se
recomienda indicar la version utilizada en los informes externos que se
elaboren.

El Marco ERM y el Marco 2013 tienen diferentes enfoques pero
los dos marcos se complementan entre si para el disefio,
implementacion, realizacion y evaluacion de la gestion de riesgos
empresariales.

Las empresas que utilizan COSO para informar sobre el control
interno en la presentacién de reportes financieros externos podrian
considerar:

e Identificacidon de nuevos conceptos y cambios en la norma.

e La evaluaciébn de su formacion y las necesidades de
capacitacion.

e El Marco 2013 afecta al disefio y evaluacidon del informe
elaborado por las entidades debiendo establecer:

— Evaluacién de la cobertura de los principios de los
procesos existentes y los controles relacionados.

— Evaluacién de los procesos actuales, actividades, y
documentacion disponible relacionada con la aplicacion
de los principios.

— ldentificacién de las deficiencias existentes en el marco
anterior.

— Identificacién de las medidas a tomar en la transicién.

— Formulacién de un plan para la transicion al 15 de
diciembre de 2014 para las empresas obligadas a ella.
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— Confirmacién de la divulgacién del marco utilizado en
cada momento.

— Coordinacién y comunicacion interna con todos los
grupos que son responsables de la implementacion,
seguimiento 'y presentacion de informes de la
organizacion.

— Discutir y coordinar las actividades con la auditoria
interna y externa.

El Control Interno es un proceso llevado a cabo por el
Consejo de Administracion, la Gerencia y el resto del personal de la
organizacion, disefiado para proporcionar una garantia razonable para
lograr de objetivos relacionados con operaciones, reportes Yy
cumplimiento.

En un sistema efectivo de control interno bajo el Marco 2013,
cada uno de los cinco componentes y principios estan obligados a
estar presentes y en funcionamiento.

e Presente definido como "la determinacion de que existen
componentes y principios pertinentes en el disefio e
implementacion del sistema de control interno para lograr los
objetivos especificados."

e Funcionamiento definido como "la determinacién de que los
componentes y los principios pertinentes siguen existiendo en
la realizacion del sistema de control interno para lograr los
objetivos especificados."

Se requieren los cinco componentes para operar juntos de una
manera integrada, de tal forma que la organizaciéon de cumplir con los
17 principios:
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Entorno de Control

1

2)

3)

4)

5)

Debe demostrar su compromiso con la integridad y los valores
éticos.

El Consejo de Administracion debe demostrar independencia en
la gestion y ejercer la supervision del desarrollo y ejecucion del
control interno.

La alta direccién debe establecer, con la supervision del Consejo
de Administracion, la estructura, lineas de reporting, autoridad y
responsabilidad en la consecucion de objetivos.

Debe demostrar su compromiso para atraer, desarrollar y retener
personas competentes.

En la consecucion de los objetivos, debe disponer de personas
responsables para atender sus responsabilidades de Control
Interno.

Evaluacion de Riesgos

6)

7
8)
9)

Debe especificar los objetivos para permitir la identificacion y
evaluacién de los riesgos relacionados.

Debe identificar y evaluar sus riesgos.
Debe gestionar el riesgo de fraude.

Debe identificar y evaluar los cambios que podrian impactar en el
sistema de control interno.

Actividades de Control

10) Debe seleccionar y desarrollar actividades de control que

contribuyan a la mitigacién de los riesgos para el logro de sus
objetivos.

FRAUDE INTERNO: PREVENCION, DETECCION Y TRATAMIENTO 40



COSO II: Disefio del sistema organizativo y de control interno
para la prevencidn del fraude

11) Debe seleccionar y desarrollar controles generales sobre
Tecnologia de la Informacion.

12) Debe implementar sus actividades de control a través de politicas
y procedimientos adecuados.

13) Informacion y Comunicacion

14) Debe generar la informacién relevante para respaldar el
funcionamiento de los otros componentes de Control Interno.

15) Debe compartir internamente la informacion, incluyendo los
objetivos y responsabilidades para el control interno, necesaria
para respaldar el funcionamiento de los otros componentes de
Control Interno.

16) Debe comunicar externamente las materias que afecten al
funcionamiento de los otros componentes de Control Interno.

Actividades de Monitorizaciéon

17) Debe llevar a cabo evaluaciones continuas e individuales, con el
fin de comprobar si los componentes del control interno estan
presentes y funcionando.

18) Debe evaluar y comunicar las deficiencias de control interno.

Los principios introducen ciertos cambios en los componentes del
Control Interno, destacando la evaluacién de los riesgos que, a partir
que ahora, ha de incluir los conceptos de velocidad y persistencia de
los riesgos como criterios para evaluar la criticidad de los mismos.

Velocidad de riesgo se refiere a la rapidez con la que impacta un
riesgo en la organizacion una vez este se ha materializado.
Persistencia de un riesgo se refiere a la duracién del impacto después
de que le riesgo se haya materializado.
Adicionalmente, el Marco 2013, ha modificado la informacion acerca
de las tareas y responsabilidades de los distintos participantes en el
proceso, tales como:
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Responsabilidades del CEO y CFO para que formalmente
asuman la efectividad del control interno en ciertas
jurisdicciones.

e Actividad a desarrollar por los distintos tipos de Comités y su
campo de actuacion.

e Necesidad de incorporar, ademas de los auditores externos,
a otros proveedores de servicios externalizados
(evaluadores) para completar los diferentes tipos de revision
gue puede realizar una entidad sobre su control interno
(riesgos medioambientales, practicas de comercio justo o
seguridad laboral, etc.).

e Exigencias reguladoras y legislativas para certificar la eficacia
del control interno de la compaiiia sobre el reporte financiero.

e Responsabilidad en la gestion de los riesgos de los procesos
externalizados, debiendo implementar un programa para
evaluar dichas actividades realizadas por otros en su nombre,
y evaluar la eficacia del sistema de control interno sobre las
actividades realizadas por dichos proveedores externos de
Servicios.

4.4. Principales técnicas para la prevencion del fraude

Todas las compafiias son susceptibles de padecer algun tipo de
fraude, ya que cuando hay colusion e intencion, es dificil detectarlo y
frenarlo. A pesar de esto, se ha visto que este riesgo se mitiga
sustancialmente cuando las empresas cuentan con un programa
integral que permite combinar mecanismos de cambio cultural con
controles internos en los procesos de negocio.

Un adecuado sistema de administracion de riesgos debe partir de
una estructura solida de gobierno corporativo. Todos en la
organizacion desempefian un papel importante en el proceso de
supervision y monitoreo, tanto el Consejo de Administracion como el
Comité de Auditoria, la gerencia y los auditores internos.
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Si tu empresa no tiene ninguna medida antifraude, puedes
empezar por implantar algunas medidas sencillas y sin coste para la
empresa. A continuacién te propongo alguna de ellas:

1. Instaurar un cédigo ético: Un codigo de ética fija normas que
regulan los comportamientos de las personas dentro de una
empresa u organizacion. Aunque la ética no es coactiva (no
impone castigos legales), el cdédigo de ética supone una
normativa interna de cumplimiento obligatorio. No divulgar
informacion confidencial, no discriminar a los clientes o los
compafieros de trabajo por motivos de raza, nacionalidad o
religiébn y no aceptar sobornos, por ejemplo, son algunos de los
postulados que suelen estar incluidos en los cddigos de ética.

2. Instaurar un cddigo de conducta: Un cddigo de conducta de
empresa es un documento redactado voluntariamente por una
empresa en el que se exponen una serie de principios que se
compromete unilateralmente a seguir.

3. Instaurar un Organigrama: El contar con él y que lo conozca el
personal es esencial para tener una buena estructura empresarial
y mantener un ambiente de control optimo, que favorecera el
logro de los objetivos de la empresa:

— Identificacion de las areas que conforman la empresa.

— Delegacion de responsabilidades y obligaciones.

— Segregacion de funciones.

— Eficiencia y fluidez de la comunicacion entre areas.

— Una optima supervision o vigilancia de las areas bajo mando.
— Lineas de reporte bien definidas.

4. Creacion _de un comité de disciplina: Su labor es vigilar la
conducta de los empleados, y que no se violen ni las
disposiciones ni los Reglamentos que sean aprobados por los
organos de Gobierno de la empresa. Recae sobre este comité la
de someter a sanciones ante el Comité Ejecutivo para todos
aquellos empleados en los que se observen mala conducta y que
violen las disposiciones y reglamentos establecidos, incluyendo a
los propios miembros del Comité Ejecutivo.
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5. Canal de comunicacién o de denuncias: Se trata de un canal
de comunicacion confidencial entre clientes, proveedores,
accionistas, etc... a través del cual se podra comunicar cualquier
posible irregularidad o incumplimiento relacionado con malas
préacticas financieras, contables o de control, que puedan tener un
impacto en los estados financieros, la contabilidad, la auditoria o
los controles implantados.

6. Divulgacion y formacién: a través de los canales existentes en
la empresa, impulsar la divulgacion de las mejores practicas para
la consecucién de los objetivos dentro de la empresa.

Como evitar el Fraude Interno?

Evaluacién de riesgos de fraude vigilancia :

Controles de Riesgos - Auditoria
g Cédigo de conducta - Supervision
8 Cédigo ético Moniterizacién

Comunicacion/Formacion Analisis forense

Canal de denuncias anénimo

Qo
2 Crear ambiente de Control y Detectar Fraudes Internos
9 it IF d (mitigarlos y elaborar controles nueves para
8 evitar el Fraude ity

El 80% de las empresas de todos los sectores reconoce haber
sido victima de algun tipo de fraude, y curiosamente méas de la mitad
no implanta un sistema de integral contra el fraude interno.

http://cincodias.com/cincodias/2007/10/23/economia/1193118986 850
215.html)

http://www.forodeseguridad.com/artic/discipl/disc_4046.htm

Los objetivos principales de wun programa integral de
administracion de riesgos de fraude son: prevenir, detectar y dar
respuesta a los fraudes y conductas impropias en la empresa.
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Red Flags: Sefiales de alerta para de deteccién del fraude

5. Deteccion del Fraude Interno

5.1. Red Flags: Sefiales de alerta para de deteccion del
fraude

Si partimos de la premisa que detras de cada persona que
comete un fraude, delito o actividad corrupta hay un comportamiento
0 circunstancia que lo ha motivado, podemos analizar de una manera
empirica cuales son estos comportamientos y circunstancias. Una vez
analizados, podemos establecer cuales son aquellos mas comunes, a
los que llamaremos “red flags” o banderas rojas.

Por lo tanto, tenemos que detras de un acto fraudulento existe
una bandera roja, pero es importante tener en cuenta que la existencia
de una bandera roja no significa necesariamente la existencia de un
fraude.

Las banderas rojas, pues, son una serie de alertas que debemos
observar y tener en cuenta tanto en la prevencibn como en la
deteccion del fraude.

A continuacion os detallo algunas de las banderas rojas en los
comportamientos de las personas (ver también fig.1):

—  Signos de rigueza externos

— Relacién de confianza con clientes/proveedores
—  Problemas de adiccion (juego, alcohol, drogas)
— Doble vida

— Problemas familiares / divorcio reciente

— No delegacion de funciones

— lrritabilidad, actitud defensiva

—  Conflictividad laboral

—  Presién comercial excesiva

— Inestabilidad ante las circunstancias de la vida

—  Comportamientos anémalos
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Vivir s alt delos propios mecios N < 5

Dificultades financieras 33.0%
Relacion is cercana con pi i 21.8%

Control excesivo/faita de voluntad
. 21.1%
para compartir responsabilidades

Actitud inescrupulosa 18.4%
Divorcio reciente/problemas familiares 16.8%

Iritabilidad, desconfianza o actitud defensiva 15.0%
Problemas de adiccion 1.6%

Quejas sobre paga inadecuada | $.4%

Problemas relacionados con empleos anteriores | & %
Rechazo a tomar vacaciones | 8 5%

Prasion oxcesiva dentro de la organizacion | 8.4%

Aislamiento social | 7.4%
Quejas sobro falta de autoridad | 6.5%

BANDERA ROJA EN EL COMPORTAMIENTO

Presion excesiva por la familialcolegas para alcanzar of exito [N 6.0%
Inestabilidad ante circunstancias de la vids | 5.9%
Problemas legates pasados [N 5.6%

0% 10% 20% 30% 40%
PORCENTAJE DE CASOS

Fig. 1

A partir de las banderas rojas podemos crear una serie de
alertas y controles, especialmente en aquellos casos que exista la
confluencia de varias. Estos controles, juntamente con otros, forman
parte del programa antifraude, siendo este un elemento crucial en la
gestion del riesgo de fraude y corrupcion.

Las banderas rojas son mucho més que un elemento Unico de
deteccién del fraude, ya que forman parte del puzle de controles y
alertas que nos ayudaran a gestionar el fraude de una manera eficaz.
También son una excelente medida preventiva si son tratadas a
tiempo.

Ahora ya tenemos la teoria, pero para que todo este sistema
funcione, es imprescindible el factor humano, ya que no existe una
magquina ni sistema que detecte el fraude.
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5.2. Habilidades del Gestor de Fraude Interno

Existe una serie de habilidades personales que debemos exigir y
potenciar a todas aquellas personas que luchan contra el fraude:

= Curiosidad: Preguntate el porqué de las coses, te ayudara a
adquirir nuevos conocimientos constantemente

= Perspicacia: No dejes escapar ningun detalle, por pequefio que
sea.

= Flexibilidad: Adopta diversos puntos de vista y maneras de
trabajar.

*= Ingenio: Aporta nuevas idees de valor, que ayuden a llagar a tu
objetivo de manera més eficaz y eficiente. Se imaginativo.

= Rigurosidad: Analiza con completitud. Documenta todo tu trabajo
de manera que exista trazabilidad en todo lo que haces.

Pensar como ladrén para atrapar al
ladrén

5.3. Cuadro de mandos: monitorizacién y testeo de
cumplimiento

Formamos parte de una sociedad en que el 80% de las empresas
de todos los sectores reconoce haber sido victima de algun tipo de
fraude y que, a pesar de esto, mas de la mitad no implanta un sistema
de gestion integral contra el fraude interno.

Una sociedad que arrastra 8 afios de crisis econémica, en que las
empresas han focalizado los recursos humanos hacia las areas que
los ejecutivos consideran mas relevantes para la supervivencia
empresarial, provocando una reduccién de recursos internos en la
lucha contra los delitos econdmicos. Asi mismo, la reduccion de
costes de las empresas pasa en la mayoria de casos por una
reduccion generalizada de los recursos humanos, que puede acarrear
una concentracion de funciones en una misma persona, 0 bien
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recortes salariales. Y por ultimo, las presiones para la consecucion de
los objetivos son cada vez mayores. Todo esto hace que los 3
elementos principales del fraude (Incentivo, Oportunidad vy
Racionalizacion), se vean incrementados y por lo tanto, la
probabilidad de un fraude interne se incremente.

Para combatir el fraude interno, se necesita un adecuado sistema
de administracion de riesgos, que debe partir de una estructura sélida
de gobierno corporativo. Sin duda un programa efectivo de
administracion de fraude requiere que toda la organizacion participe
en la gestion del riesgo de fraude (modelo de 3 lineas de defensa),
siendo esencial el apoyo e implicacion de la alta direccion.

Un programa de gestion integral del fraude interno, debe contar
con todos los elemento posibles a nuestro alcance, tanto preventivos
como detectivos. El elemento diferenciador en la gestion del fraude
interno es disponer de un sistema integral que aglutine alertas y
controles (cuadro de mandos), asi como la dotacion necesaria de
recursos humanos con un elevado grado de “expertis”.

Por lo tanto, el cuadro de mandos pasaria a ser el motor de la
Gestion del Fraude Interno, y del que podriamos destacar 5 fases:

12 fase: Creacion de Alertas y Controles.

Cada alerta de fraude consta con numerosos registros que
indican un potencial riesgo de fraude. Se generan periédicamente de
manera automatica a partir de la monitorizaciéon u otras fuentes de
informacién existentes. Una alerta se puede disefiar a partir de algo
muy concreto, o bien de manera compleja, mediante el
encadenamiento de ciertos comportamientos. Los controles, serian
aquellos que generan y reportan otros departamentos (no Auditoria
Interna) de la organizacién, es decir las 22 y 32 LdD (Linea de
Defensa). Auditoria Interna debe revisar que los controles sean
eficientes y se realizan de manera metodolégica, asi como proponer la
creacion de nuevos controles.

Para disefiar una alerta, hay que ser creativo y ponerse en la piel
del defraudador, buscando comportamientos u operatorias potenciales
de fraude interno que sean de generacion automatica, medibles y
asignables a una persona y/o centro.
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Algunos tipos de andlisis que permiten detectar indicios de fraude:

— Frecuencia: Andlisis del nimero de transacciones realizadas por
cada uno de los usuarios que realizan tareas similares.

— Patrones Numéricos: Cuantias de las transacciones,
identificando cifras o tendencias poco frecuentes en una operativa
normal de la organizacion.

— Materialidad: Cantidades acumuladas manejadas en las
transacciones, tanto para transacciones concretas como para
acumulados por cuentas contables o usuarios.

— Horario: Fecha y hora de ejecucion de las transacciones,
identificando aquellas efectuadas en momentos inusuales
respecto a la operativa del negocio.

— Descripcion: Descripciones introducidas para las transacciones,
identificando transacciones con descripciones inusuales.

20 fase: Creacion del Cuadro de Mandos.

Se agruparan las Alertas y Controles en bloques o tematicas
(méximo 4 o 5 bloques), ponderandolos en funcién de su probabilidad
y gravedad. Cada Alerta y Control tendra asignado un empleado y/o
centro responsable y una puntuacion propia (p.e. por “deciles”). Las
puntuaciones han de ser homogéneas entre alertas y controles. (p.e.
puntuacién maxima de 10 y minima de 0)

3° fase: Generador de informacion.

A través del cuadro de mandos se pueden realizar consultas; por
empleado o por centros, mostrando puntuaciones, gréaficos de
evoluciones y datos estadisticos. Asi mismo, nos proporciona los
ranquines y los informes necesarios para realizar las revisiones,

42 fase: Revision.

A partir de los ranquines e informes, se realizan las revisiones
gue previamente estaran definidas en el correspondiente manual de
procedimientos, A nivel general podemos dividir las revisiones entre
aquellas individuales, alertas que se definan como de ‘“alta
probabilidad de fraude”, y globales, en funcién del resultado de la
suma de todas las alertas y controles. Una buena practica es una
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revisién no basada solo en las puntas o “tops”, sino también una parte
aleatoria sobre indicadores intermedios o bajos.

52 fase: Analisis.

A pesar de los avances tecnolédgicos, no existe una herramienta
que detecte los empleados que cometen un fraude. Esto implica la
necesidad de una revision manual. En el analisis manual de cualquier
alerta potencial de fraude interno, debemos establecer si aplicamos un
protocolo de Prevencién o bien de Deteccion:

En el protocolo de prevencion, se debe solicitar justificacion por
parte del empleado o centro de la operatoria detectada. Dependiendo
de las justificaciones, la revision pasara a formar parte de una medida
preventiva, o bien si estas nos indican que puede haber un indicio de
Fraude Interno, activaremos el protocolo de deteccion, abriendo una
investigacion.

El protocolo de Deteccion, se aplicara si fruto de la revision
consideramos que existen indicios de Fraude Interno, abriendo la
correspondiente investigacion. Una investigacion puede concluir con
una “falsa alarma”, y por tanto habremos realizado una labor
preventiva, o bien con informe forensic y su presentacion al comité de
disciplina.

Sea cual sea el resultado de la revision, se deberd documentar
todas la pruebas, evidencias, comunicados e informes que realicemos,
con especial atencion a aquellas que vayan ligadas a una
investigacion que finalice en un informe forensic.
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CUADRO DE MANDOS COMO MOTOR DE LA GESTION DEL FRAUDE INTERNO

CONSULTAS

/ b EMPLEADOS

CENTROS

RANQUING

CONTROL 1

22Linia de Defensa

CONTROL 2

32Linia de Defensa

Fuente: www.fraudeinterno.wordpress.com
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Indicadores de fraude interno

5.4. Indicadores de fraude interno
5.4.1. Administrativo

Se enumeran en este capitulo los indicadores relativos al fraude
interno dentro del ambito administrativo.

Se puede considerar fraude administrativo al producido en
relacion con la actividad de gestion basica de la Entidad, no siendo en
este caso un fraude que se produce Unica y exclusivamente en el
entorno financiero sino que es aplicable a cualquier Empresa, con las
I6gicas diferencias que se producen en relacion con los activos de las
mismas.

Tal como se indica en la Introduccion al presente trabajo, la mejor
forma de evitar la realizacion del fraude consiste en la existencia de
una serie de controles que cumplan dos labores fundamentales:

— El aviso temprano de que puede estar produciéndose una
situacion andmala que tal vez convenga analizar en profundidad.

— La dificultad afiadida que tiene la persona que quiere cometer el
fraude cuando conoce que hay una serie de alarmas que pueden
activarse, aunque no sepa cuales son.

Consideramos que existen tres grandes grupos en los que se
pueden agrupar los indicadores de fraude administrativo:

— Facturas y Proveedores.

= Facturas incompletas, indocumentadas ...
= Pago a proveedores inexistentes.
= Pago multiples a proveedores.

— Retribuciones y Gastos de Empleados.

= Exceso de autorizaciones.
= Cargos auto-autorizados.
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= Cargos sobre partidas presupuestarias no autorizadas.
= Alteraciones presupuestarias.
= Incumplimiento de politicas de autorizacion.

—  Otros Indicadores sobre Empleados.

=Indicadores Vacacionales / Presenciales / Rotacionales en
relacion con el puesto de trabajo.
=Uso inadecuado de las tarjetas de crédito de la Empresa.

Las fuentes para la obtencion de los datos dependeran de los
Sistemas Informaticos de cada Entidad, siendo los siguientes
Departamentos los que tendrian la informacion:

— Seguridad y/o Seguridad Informatica para todos los aspectos
relacionados con accesos fisicos o légicos, asi como los informes
sobre la situacion de los empleados.

— Calidad, que recogera las reclamaciones de los clientes.

—  Control para los asuntos contables.

— Administracion para lo referente a proveedores.

— Inmovilizado que posee la informacién referente a los inventarios.

— Recursos Humanos para los datos de los empleados, tanto
personales como salariales.

— Medios de Pago para los indicadores relacionados con las tarjetas
de crédito, débito o Empresa.

Facturas y Proveedores

1. Existencia de relaciones familiares o de negocios entre el
personal que interviene en los procesos de facturacion y los
proveedores o clientes implicados en la misma.

2. En relacion a los elementos inmovilizados se proponen como
indicadores del nivel de riesgo el numero de errores
producidos en los pagos periddicos correspondientes a los
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edificios y vehiculos como:

= Alquileres.

=  Seguros.
= Tasas.
=  Tributo.

3. En el caso de que se emitan facturas, se propone como
indicador de nivel de riesgo de fraude:

— Porcentaje de facturas emitidas:

=  Erréneas.
=  Duplicadas.
= Devueltas..

— Porcentaje de anulacion de los apuntes contables relacionados
con la emision de facturas.

4. lgualmente, con respecto a las facturas emitidas, se propone
como indicador del nivel de riesgo la existencia de pagos con
fecha anterior a la de emision.

5. Para las facturas emitidas por los proveedores, los indicadores
propuestos son:

— Porcentaje de pagos contabilizados con posterioridad a la
fecha en que tedricamente se realizaron.

— Porcentaje de pagos trasladados de Ejercicio contable.

6. Coste del bien o servicio suministrado se encuentre por encima
del importe de mercado de un producto de similares
caracteristicas.

7. Numero de partidas presupuestarias excedidas cuyo nivel de
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autorizacion no es el adecuado.

8. Errores encontrados en la revisién de los datos identificativos de
los proveedores existentes en la aplicacion.

9. En el caso de existencia de una lista de proveedores autorizados
para diferentes productos, se propone como indicador la
existencia de pedidos de productos no autorizados al proveedor o
la contratacion a un proveedor no autorizado.

Retribuciones y Gastos de Empleados

1. Con respecto a las autorizaciones para la realizacion de horas
extraordinarias los indicadores propuestos son:

— Existencia de auto-autorizaciones.

— Autorizaciones para “dias valle” y falta de ellas para épocas
con carga de trabajo estacional.

2. Enrelacion a las horas extraordinarias:

— Porcentaje de variacion con respecto al mismo periodo del
Ejercicio anterior.

— Porcentaje de variacion de horas totales en un periodo entre
dos centros de trabajo de similares caracteristicas.

3. En relacién con el uso de “Vales Comida”, “Cheque Carburante” y
demas documentos acreditativos de pago en especie como
“Ticket de Taxis”, “Facturas de Hoteles”, “Billetes de Medio de
Transporte”™:

— En el caso de que el documento tenga fecha de caducidad:
porcentaje de utilizaciones realizadas en las fechas proximas
a las que se podria usar.

— Disparidad en la periodicidad de su uso, como estar un
periodo sin gastarlos y después utilizar varios en un corto
intervalo de tiempo.
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4.

— Uso de los mismos en fecha y hora, en principio,
incompatibles con el periodo al que estan designados, como:

=  Su uso en Festivos.
= Uso de varios consecutivos en el mismo establecimiento.

En el caso de que exista la figura de “Anticipos para Gastos” que
luego son reintegrados, los indicadores que se proponen son:

— Peticiones consecutivas de “Anticipos” por un importe muy
superior al justificado aunque se reintegre.

— Peticiones de “Anticipos” posteriormente anuladas y por tanto
reintegradas.

— Peticiones de “Anticipos” cercanos a fechas de cargos
conocidos como, amortizacion de préstamo, cuotas de
tarjetas, ...

Con respecto a la aplicacion de Néminas:

— Errores encontrados en la revisién de los datos dados de alta
o modificados en el periodo.

— Diferencias existentes en el cotejo entre las modificaciones
producidas y su correspondiente autorizacion.

— Tiempo que pasa entre las revisiones del log de la aplicacion.

Con respecto a los préstamos concedidos a los empleados:

—  Errores encontrados en las caracteristicas de los mismos en
relacion con los estandares de la Entidad.

— Cuando el préstamo no es estandar, los errores existentes en
relacion con la autorizacion existente.

En relacién con las Tarjetas de Empresa para el pago de gastos:
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8.

— Errores existentes en la peticion de las mismas bien por
personas sin el suficiente nivel de autorizaciébn o para
beneficiarios que tampoco lo estan.

— Errores producidos en las liquidaciones debido a la existencia
en las mismas de gastos particulares, no asumibles por la
Entidad.

— Uso de las mismas para obtener Reintegros en Efectivo.

En cuanto al seguimiento de otras malas practicas y usos
indebidos de los recursos de la entidad, para evaluar el nivel de
riesgo se proponen los siguientes indicadores:

— Medios de pago de la empresa (tarjetas de crédito, cheques
gasolina, VIA-T, etc.).

Utilizacion desmesurada de teléfono, Internet, etc.

Otros indicadores sobre empleados

En el caso de que para acceder al puesto de trabajo se necesite
hacer uso de una llave, o tarjeta de autorizacion, un indicador de
riesgo es el porcentaje de pérdidas de la misma que se producen
en relacion con el nimero de empleados.

En cuanto a los héabitos de conducta de los empleados, se
propone el siguiente conjunto de indicadores para medir el de
nivel de riesgo:

— Empleados con presencia continuada.
— Dias de vacaciones no consumidos.

— Numero de empleados con la marca (subjetiva) de habitos de
vida ‘poco saludables’ (juego, drogas, alcohol, etc.).
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Numero de empleados con ratio de rotacion de puesto de
trabajo con desviacion respecto a umbral de la media.

3. Acerca del comportamiento de los empleados:

Numero de empleados con la marca (subjetiva) de
problematicos o conflictivos.

Altas / Bajas médicas coincidiendo con fechas especiales en
las que se realizan mas operaciones que un dia normal, y
donde, por consiguiente, aumenta también el porcentaje de
incidencias.

Ndmero de usos indebidos de informacion reservada.

NUimero de no devoluciones de elementos acreditativos
(tarjetas de Vvisita, llaves de mobiliario, llaves/tarjetas de
acceso especiales, etc.).

4. En el caso de que el empleado tenga acceso a la operativa
contable de la entidad:

Ingresos de efectivo en las cuentas del empleado o de sus
familiares.

Operaciones contables inter centros.

Abonos manuales de intereses.

5. En cuanto a la situacion econémica del empleado:

Empleados con riesgos vencidos y no liquidados.

Incrementos sobre umbral en el riesgos en otras entidades de
crédito.

NUmero de empleados con marca (subjetiva) de signos
externos de riqueza por encima de sus posibilidades, sin
respuesta satisfactoria como herencia, sorteo, ...

6. En el caso de tarjetas, de claves de coordenadas, pines, y firmas
electrénicas:

FRAUDE INTERNO: PREVENCION, DETECCION Y TRATAMIENTO 58



Informatico

— Numero de quejas de los clientes con respecto al extravio de
la documentacién.

— Numero de errores encontrados en la revision de cuentas
canceladas que todavia tienen asociada alguna tarjeta.

— Ndmero de anulacién de comisiones, incremento de limites,
autorizacion de descubiertos, fraccionamiento de pagos, y
demas operaciones realizadas sobre instrumentos asociados
a cuentas de empleados, sus familiares, vecinos, ...

5.4.2. Informatico

En este capitulo se enumeran indicadores de alto nivel que nos
pueden alertar si hay algin riesgo de fraude interno informético.
Entendemos por fraude interno informatico aquel fraude que se
consigue mediante el uso indebido de las plataformas informaticas que
soportan las aplicaciones que existan en la entidad y que dan soporte
al negocio de la entidad.

Se han agrupado los indicadores segun el entorno en el que
aplican:
—  Control de Acceso.
— Integridad y Disponibilidad.
—  Econdmicos.

Para cada uno de ellos, y en cada entidad, se debera considerar
desde qué repositorio de datos se deben obtener, y qué mecanismos y
umbrales se fijan para evitar falsos positivos.

Las fuentes de datos pueden ser:

— registros de actividad del sistema o del servicio.
— ficheros o parametros de configuracion.

— librerias de programas.
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— diarios del sistema.

— o los proporcionados por herramientas de seguimiento y control.

También deberia especificarse el area de control que deberia

hacer el seguimiento.

Estas areas de control son las que deben tener los indicadores
con mucho mas detalle, y agrupados por diferentes conceptos,
empresas, dia/hora, transacciones, etc. seguin su experiencia, asi
como los umbrales o niveles a partir de los cuales generar alertas, o

correlacionar con otros indicadores relacionados.

En las péaginas siguientes se proponen algunas de las posibles

agrupaciones.

Indicadores de Control de Acceso

1. Respecto a la gestiéon de usuarios, se proponen como
indicadores de nivel de riesgo:

— Numero de usuarios activos en los sistemas importantes de la

entidad, clasificados segun sean Internos o externos.

— Numero de autenticaciones incorrectas en los diferentes

sistemas.

— Numero de usuarios bloqueados en los diferentes sistemas

por autenticaciones incorrectas.

— Numero de usuarios de sistemas sin fecha de caducidad.

— Numero de autorizaciones temporales (24h) de acceso a
sistemas, ficheros, transacciones y entornos. (solamente en
el caso que se dispongan de sistemas de autorizacién

temporal).

— Numero de usuarios de Sistemas Medios con permisos de

administrador que no estan gestionados de

forma

centralizada ya sea manualmente o mediante herramientas

automaticas.
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2. Respecto a la gestion de los entornos a los que dichos usuarios
tienen acceso:

— Numero de entornos para los que se han pedido
autorizaciones temporales de acceso

— Numero de ficheros para los que se han pedido
autorizaciones temporales de acceso

— Numero de transacciones para las que se han pedido
autorizaciones temporales de acceso.

3. En cuanto al tipo de informacion a la que se accede:

— Numero de accesos a informacion sensible: tarjetas de
crédito, planes de pensiones, datos de clientes, etc.
diferenciando a los clientes VIPs.

— Numero de accesos a la operativa financiera desde empresas
subcontratadas utilizando un nimero de empleado de la Caja.

— Numero de accesos a la operativa financiera por parte de
personal externo con permisos iguales o superiores al de
Director de Oficina.

— Numero de usuarios especiales de Host que se han utilizado.
— Numero de transacciones realizadas por personal externo

— Numero de empleados externos que ha ejecutado
transacciones de consulta de datos personales de clientes.

4. En cuanto a los accesos que se realizan desde puntos fuera de
las instalaciones de la entidad, se propone realizar seguimiento
de indicadores del tipo:

— Numero de accesos via entornos tipo VPN/Proxy inversos.

— Numero de accesos infructuosos via entornos tipo VPN/Proxy
inversos.
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Numero de usuarios bloqueados en los entornos VPN/Proxy
inversos.

Indicadores de Integridad y Disponibilidad

1.

En cuanto al uso fraudulento de la infraestructura en beneficio
propio se propone realizar el seguimiento de:

Numero de transacciones de los diferentes sistemas
finalizadas con error.

NUumero de accesos a las BBDD, por medios técnicos al
margen de las transacciones financieras, para consultar o
modificar informacion.

Utilizacion herramientas de modificacion masiva tipo INSYNC
para modificar datos del entorno de produccion.

Numero de traspasos de programas y entidades al entorno de
produccién.

Numero de traspaso de programas y entidades en el entorno
de produccion en periodo critico.

Numero de dias con incidencias en el backup de datos (o
dias sin backup).

NUimero de interrupciones (Abends) de programas en
produccién.

Porcentaje de PCs con el antivirus actualizado versus PCs
con el antivirus obsoleto.

En cuanto a modificaciones de los filtros de seguridad:

Numero de cambios en las politicas de Firewalls.

NUmero de cambios en las firmas de IDS/IPSs.
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3.

— Numero de servicios activos en los servidores y equipos de
comunicaciones que no son necesarios y que pueden
comportar riesgos.

— Numero de Servicios FTP an6nimo en los servidores vy
equipos de comunicaciones que no son necesarios y que
pueden comportar riesgos.

— Porcentaje de comunicaciones cifradas.

En cuanto a totales de control:

— Totales de control que implican la agrupacion manual de
transacciones en la fase de entrada y un recuento en la fase
de salida, lo que permite establecer un control total sobre
todo el grupo. Los totales méas habituales pueden ser:

=  recuento de documentos.
= conteo de lineas.
= totales numéricos.

=  totales de efectivo.

Indicadores Econémicos

1.

En cuanto al uso ineficiente de la infraestructura que pueda
esconder algun tipo de irregularidad:

— Numero de transacciones con mayor consumo de CPU.

Numero de Servidores con poca o nula actividad.
— Numero de Servidores instalados obsoletos.

— Numero de servidores activos versus nimero de equipos en
mantenimiento.

NUumero puestos de trabajo activos versus numero de
empleados.
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2.

entidad.

En cuanto a la calidad del software que utiliza la infraestructura:

NUimero de firmas de coédigo malicioso detectadas por los
sistemas de control.

Numero de correos SPAM rechazados o marcados por la
infraestructura de correo de la entidad.

5.4.3.Contable

Se enumeran en este capitulo los indicadores relativos al fraude
interno dentro del ambito contable.

Por fraude interno contable se ha entendido aquél que tiene su
origen en el uso indebido de los datos, los procedimientos 6 los
sistemas que soportan el conjunto de la informacion contable de la

Los indicadores se han agrupado en las siguientes familias:

Generales.
Apuntes manuales.

Ambiente TI.

Como fuentes de datos tipicas para alimentar los indicadores
propuestos en paginas siguientes, se plantean principalmente:

bases de datos que soporten la informacion contable basica
(diario, mayor, etc.).

bases de datos que soporten la informacion contable
derivada (facturas, presupuestos, etc.).

registros y logs de los sistemas que almacenan los datos de
los dos puntos anteriores.

Conviene recalcar que en cuanto los indicadores de este capitulo
cobra especial relevancia todo lo que tiene que ver con el apoyo en
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datos histdricos, y su explotacion comparativa para la generacion de los
indicadores propuestos.

La “sintonizacién” de dichos indicadores en cuanto a parametros,
umbrales, etc. quedara al arbitrio y la experiencia de uso del auditor,
para evitar la aparicion excesiva de falsos positivos y promover la
generacion de resultados relevantes y con valor afiadido.

Generales

1. Respecto a los plazos de cierre de ciclo contable, se propone
como indicador de nivel de riesgo:

— Numero de apuntes demorados respecto al cierre sobre
umbral  temporal determinado  por  usuario (o,
alternativamente, por centro operante).

— Numero de apuntes de correccion efectuados tras el cierre de
ciclo por usuario.

2. Respecto a la realizacion de apuntes contables por importes que
se consideren excepcionales:

— Incremento superior a un umbral por wusuario (o,
alternativamente, por centro) y periodo de tiempo de este
tipo de apuntes, tanto por nimero de operaciones como por
importe agregado de las mismas.

3. Encuanto al nUmero total de asientos contables que se realizan:

— Incremento superior a un umbral por usuario (o,
alternativamente, por centro) y periodo de tiempo del nimero
total de apuntes efectuados, con independencia de su importe.

4. En cuanto al importe agregado total de los asientos contables
realizados:
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— Incremento superior a un umbral por usuario (o,
alternativamente, por centro) y periodo de tiempo del importe
total de los apuntes efectuados, con independencia de su
importe.

5. Respecto a las partidas pendientes de aplicacién, se propone el
siguiente conjunto de indicadores de nivel de riesgo, todos ellos
definidos por usuario y/o centro durante un periodo de tiempo:

— Numero y/o importe agregado de partidas pendientes por un
plazo superior a un umbral determinado.

— Incremento 6 decremento superior a un limite del ndmero 6
importe agregado de partidas pendientes.

— Existencia de partidas sin autorizacion de centro responsable.
— Existencia de partidas por importe atipico.

— Existencia de partidas sin concepto informado.

6. En relacion con las partidas con saldo inconsistente, se propone
como indicador de nivel de riesgo:

—  Existencia por centro de partidas con saldo inconsistente con
antigledad superior a un umbral determinado, con
independencia de su importe.

7. Sobre las partidas imputadas entre centros, se propone el
siguiente conjunto de indicadores de nivel de riesgo, todos ellos
definidos por usuario y/o centro de origen del apunte durante un
periodo de tiempo:

— Numero y/o importe agregado de apuntes pendientes de
corresponder por un plazo superior a un umbral determinado.

— Incremento 6 decremento superior a un limite del nimero 6
importe agregado de apuntes con un mismo centro de inicio y
destino.
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8.

— Existencia de apuntes no correspondidos en el centro de
destino después de un plazo de espera superior a un umbral
definido.

—  Existencia de apuntes por importe atipico.

— Existencia de apuntes sin concepto informado.

Respecto a la coherencia de los apuntes efectuados y partidas
existentes con el Plan de Cuentas vigente en la Entidad:
— Existencia por centro de apuntes incoherentes con el Plan.

Apuntes manuales

Sobre el marcado de todos los apuntes contables efectuados
manualmente:

Incremento superior a un umbral por usuario y periodo de tiempo
del nimero de apuntes 0 del importe agregado de operaciones
manuales.

Existencia de apuntes sin concepto informado.

Si el sistema no presenta cortapisas que invaliden el método,
grado de ajuste de los importes por centro y/o usuario a la Ley de
Benford por debajo de un umbral determinado.

En cuanto a los apuntes contable que requieren autorizacion en
funcién del importe, centro operante y cuenta en la que se asienta
manualmente:

Incremento superior a un umbral por usuario y periodo de tiempo
del nimero de apuntes 0 del importe agregado de operaciones
manuales sujetas a autorizacion.

Parejas usuario autorizador-usuario autorizado en que el volumen
de autorizaciones, por ndmero O importe, es anormalmente
elevado en términos relativos, o sufre un incremento superior a un

umbral determinado.
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En

relacion con las transacciones realizadas manualmente y

rechazadas por el sistema. Propuesta de indicador:

Usuarios con numero de transacciones rechazadas (o,
alternativamente, un importe agregado) superior a un umbral
determinado por periodo de tiempo.

Usuarios con un incremento superior a un umbral determinado del
volumen de transacciones, por importe agregado ¢ numero y
periodo de tiempo.

4. Sobre los apuntes manuales de correccion:

— Usuarios con numero de transacciones de correccion (o,
alternativamente, un importe agregado) superior a un umbral
determinado por periodo de tiempo.

— Incremento superior a un umbral por usuario y periodo de
tiempo del numero de apuntes (o, alternativamente, del
importe agregado) de operaciones correccion.

Ambiente Tl
1. En cuanto al acceso en modo usuario a los aplicativos de
contabilidad de la Entidad:

— Intentos de acceso no autorizado.

— Incremento superior a un umbral por usuario y periodo de
tiempo del nimero de accesos.

— Accesos en horario atipico.

— Accesos con el usuario en situacion de baja, vacaciones, etc.

2. En relacion con el acceso directo a tablas contables, se propone

el indicador de nivel de riesgo:
— Por usuario: escritura directa en tabla.
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3. Sobre el cambio de versiones 0 introducciébn de nuevos
aplicativos en el software de contabilidad:
— Cambios de version recurrentes por encima de umbral.

— Cambios de version ¢ introducciones no validadas por
responsable.

— Cambios de version 6 introducciones realizadas al margen de
un calendario de planificacion, 6 violando lo estipulado por éste.

4. En cuanto a la modificacion manual de los ficheros de interfaz:
—  Por usuario: cambios efectuados.

5. En relacién con la modificacion manual de los logs del sistema:
—  Por usuario: cambios efectuados.

5.4.4.0Operativo

Entendemos por fraude interno operativo, aquel que se realiza
mediante la manipulacion directa de elementos disponibles durante la
realizacién de la operativa habitual. Esto incluye fraudes de tipologias
diversas como la sustraccion de efectivo, el desvio de fondos de
clientes o la apropiacion de riesgos concedidos a clientes ficticios,
entre otros.

La utilizacion de los mecanismos disponibles para la realizacién
normal de la operativa es posiblemente el método al alcance de un
mayor nimero de empleados que pudieran tener la intencion de
cometer un fraude. Por este motivo, siguiendo los principios
establecidos en las metodologias de gestion de riesgos, la primera
cuestion a abordar consistiria en adoptar un conjunto de salvaguardas
adecuadas para mitigar los riesgos mas significativos que se hubieran
podido identificar tras la realizacién de un analisis de riesgos. Este
conjunto de salvaguardas, consistirAn habitualmente en controles a
incorporar en las aplicaciones y procesos, que dificulten o impidan la
realizacién de operaciones inadecuadas o no autorizadas.
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Aunque como se ha indicado, el riesgo de fraude puede reducirse
notablemente cuando existan controles adecuados, ya sea por
limitaciones practicas o por fallos en el disefio de estos, los controles
no van a poder impedir habitualmente la totalidad de situaciones
posibles de fraude. Por este motivo, resulta necesario disponer de
mecanismos de vigilancia adicionales que posibiliten detectar los
posibles fraudes que hubieran podido perpetrarse, aln a pesar de la
existencia de dichos controles.

En este punto es donde se ubican los indicadores que a
continuacién van a exponerse. Son elementos de alerta que pueden
indicar la posible existencia de fraudes internos realizados a través de
la operativa habitual. Se quiere recalcar el hecho de que por si solos
no indican la existencia de un fraude (a dia de hoy no resulta posible
detectar fraudes de manera exclusivamente analitica), pero si
constituyen sefiales de alerta que avisarian de que algo anémalo
puede estar sucediendo y que tras el andlisis de los mismos por
personal experimentado, puede deducirse que detras de ellos pudiera
existir algun tipo de fraude e iniciar una investigacién al respecto.

Como informacion de partida para la elaboracion de estos
indicadores se utilizaran principalmente las siguientes fuentes:

— La disponible en aquellos ficheros (diarios de terminal y de
aplicaciones) en donde quede recogida la operativa realizada
por cada empleado.

— La recogida en aquellos ficheros donde esté almacenada la
informacidén sobre clientes y sus contratos.

— La almacenada en los ficheros donde se recojan los
movimientos realizados sobre los contratos.

— La contenida en ficheros que recojan la actividad de
aplicaciones que impliquen intercambios econdmicos entre
entidades (cheques, transferencias).
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Quebrantos de moneda

Se propone el siguiente conjunto de indicadores:

— Oficinas con un mayor nimero de diferencias (ponderadas en
funcion del nimero de operaciones de efectivo que realizan).

— Oficinas con un mayor importe de diferencias (ponderadas en
funcion del nimero de operaciones de efectivo que realizan).

— Patrones anomalos en la distribucion de importes de las
diferencias de una oficina.

— Patrones anémalos en la distribucién temporal de las diferencias
de una oficina (dias del afio en que dichas diferencias).

— Variaciones (incrementos) en el nimero de diferencias en una
oficina respecto de las que se produjeron en afios precedentes.

Sustraccién de activos fisicos materiales

En relacion a las posibles sustracciones o apropiaciones
indebidas de activos fisicos materiales de la empresa por parte de
empleados, se proponen los siguientes indicadores (medidos siempre
en importe del activo echado en falta):

— Faltas de material promocional.

— Faltas de material de oficina.

— Falta de material de decoracion (cuadros, ldmparas, etc.).
— Falta de equipos informéticos (o de componentes).

— Falta de objetos de biblioteca (libros, CD'’s, etc.).

Manipulacién de datos de clientes

En relacion a la identificacion de clientes:

— Numero de documentos de identificacion cuya numeracion no sea
vélida o que no parezca légica atendiendo a otros criterios (por
ejemplo la edad registrada).
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Numero de clientes cuyo nombres, asociado al documento de
identidad, pudiera no coincidir tras cruzarlo con otras fuentes.

En cuanto a las direcciones de clientes:

Por centro, direcciones andmalas dadas de alta (no validas o que
no parezcan légicas atendiendo a otros conceptos, con especial
atencion al uso de cddigos postales).

Cruce de clientes con direcciones anémalas con otros datos de
los clientes y sus productos.

Anomalias en los patrones operativos de un empleado

En cuanto a la operativa de un empleado fuera de su centro de trabajo
habitual:

Numero de empleados con operativa fuera de su centro habitual,
sin motivo para ello.

En relacion a la operativa fuera del horario habitual:

Nimero de empleados que trabajan fuera de su horario habitual
(teniendo en cuenta que el término habitual puede variar segun
cada perfil de empleado), teniendo en cuenta el perfil de los
clientes sobre los que se realizan operaciones.

En cuanto a la operativa de empleados que realizan operaciones
encontrandose de baja, de vacaciones 6 ausente por cualquier
otra causa tipificada:

Numero de empleados que operan estando de baja o vacaciones,
teniendo en cuenta el perfil de los clientes sobre los que se
realizan operaciones.

En relacién a los patrones andmalos en la operativa de un
empleado respecto de su perfil:

Empleados con desviacion anémala (sobre umbral) en su patrén
operativo: variaciones en los volimenes y/o importes de las
operaciones de cada tipo que realice y que no se correspondan
con un cambio de funcién.
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6. Tratamiento del Fraude Interno
6.1. Como actuar frente al evento de fraude interno

Somos conocedores de un fraude interno..... y ahora ¢qué?

Analizar Interrogar Documentar

 ALORARE IWPLEVENTARMEDIDAS ]

Una vez que la empresa es conocedora de una actuacion
sospechosa de fraude interno, sea cual sea la fuente de informacion
esta debera activar el protocolo que debe estar previamente definido
para estos casos. Por ello es importante, como hemos sefialado que
exista un oérgano que realice la funcion de gestionar el fraude interno.

Es importante que cuantas mas fuentes de informacion tengamos
para la gestion del fraude, mucho mejor (denuncia de un cliente, canal
de denuncias interno, resultado de una auditoria, servicio de atencién
al cliente, mystery shopper, etc...). Si la denuncia llegara a través del
canal de denuncias y se estimara que carece de fundamento, se
comunicard al denunciante la decision de no proseguir con la
investigacion, con la finalidad de dar opcion a afiadir nueva
informacién i/o evidencias.
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A continuacién, vamos a detallar a grandes rasgos, los pasos que
debe tener un protocolo de actuacién en este ambito:

El Departamento o persona que tiene la funciéon de tratar los
casos de Fraude Interno (debe estar definido en el Organigrama y
definicion de funciones), sera quien centralizara toda la informacién y
realizara:

1. ANALISIS/INVESTIGACION:

Una investigacion en profundidad del caso. Se debe analizar y
documentar toda la investigacion. La fase de investigacién, no
finalizara hasta que se tenga la seguridad razonable de la culpabilidad
o0 no culpabilidad del presunto defraudador.

Puede ser aconsejable en funcién de la gravedad y elementos
objetivos de culpabilidad dar un permiso retribuido al presunto
defraudador, hasta la finalizacion de todo el proceso.

En relacion a las investigaciones, puede ser necesaria la
externalizacion de estos servicios hacia empresas de investigacion
privada. No hay que olvidar que la Ley 5/2014 de Seguridad Privada
habilita de manera exclusiva a los detectives privados para la
realizacién de las averiguaciones que resulten necesarias para la
obtenciéon y aportacion, por cuenta de terceros legitimados, de
informacién y pruebas sobre conductas o hechos privados
relacionados con los siguientes aspectos relativos al ambito
economico, laboral, mercantil, financiero y, en general, a la vida
personal, familiar o social, exceptuada la que se desarrolle en los
domicilios o lugares.

La propia Circular de la Fiscalia General del Estado Destaca que
muchas de estas funciones podran ser realizadas de manera mas
eficaz de forma externa, como sucede por ejemplo con la posible
externalizacion de los canales de denuncia o de la propia
investigacion.
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e Monitorizacion de datos
* Imagenes
Fuentes e Documentacion

internas e Interrogatorios
e Controles (existentes o
nuevos)

e I[nternet
e Detectives privados

Fuentes
externas

¢ Entrevistas
e Documentacion
¢ Forensics
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2.ENTREVISTAS PERSONALES / INTERROGATORIOS:

Entrevista personal con el presunto defraudador, aportando toda
la documentacion y hechos objetivos que se han detectado durante la
investigacion. Ademéas se realizaran entrevistas a las personas
vinculadas con la investigacion.

Podemos agrupar las fases de los interrogatorios en 4:
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Aspectos Generales

— No hay que mermar esfuerzos en la preparacion.

— Lainvestigacion previa del delito debe ser amplia, documentada y
cargada de evidencias.

— Se ha de proceder con absoluta discrecién. El mejor escenario es
aquel que ningln empleado es conocedor de la existencia de una
investigacion. El efecto sorpresa evitara posibles interferencias y
actos que frustren nuestro objetivo.

— Factores favorables: Asertividad y Empatia.

Enfoque

—  Definir los objetivos de la entrevista.
—  Definir las técnicas que utilizaremos

— Iniciar la entrevista con aspectos mas triviales para ir focalizando
cada vez la entrevista hacia nuestro objetivo.

Escenario

— Escoger el lugar. A poder ser el habitual del empleado a
entrevistar.

— Ambiente. No tiene que ser tenso.

— Numero de personas: Se recomienda un equipo de dos personas.
Recuerda que es legal poder gravar las conversaciones en las
gue participas, sin necesidad de avisar previamente.
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Guidn
—  Predecir lo impredecible.

— No interrumpir las intervenciones del empleado, y jugar con los
silencios

— Pruebas y evidencias todos los hechos, hasta aclarecer lo
acontecido

—  Qué tipo de preguntares se realizaran? Abiertas o Cerradas?
— Utilizacién de preguntas sugestivas
— Reflexiones

— Acorralar

Errores mas tipicos:

La influencia de las preguntas sobre las respuestas.
— Las distracciones.

— Las evaluaciones precipitadas.

— Las prisas. Querer concluir antes de tiempo.

— La contaminacién de las entrevistas.

— Perder el control de la entrevista.

3 ELABORACION DE UN INFORME:

Realizar un informe completo de la investigacion, y presentarla al
Comité de disciplina o, caso de no existir, departamento de Relaciones
Laborales. Este informe debe emitirse a partir de hechos objetivos y
documentados.

El Comité de disciplina, a partir del informe y exposicion de los
hechos, si se demuestra que hubo una actuacion fraudulenta debe
abrir un expediente disciplinario y emitir una sancién con los siguientes
posibles escenarios:
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Sistema Disciplinario

— Despido

— Apertura de un procedimiento penal.
— Apertura de un procedimiento civil.
— Amonestacion

— Establecimiento de medidas disciplinarias. Es necesaria la
graduacion de las mismas en funcién de la gravedad.

—  Solicitar una reclamacion al seguro contratado.

— Continuar con la investigacion, implantando nuevos
procedimientos.

— Implantacién de nuevos procesos de negocio y de control.

Sistema Disciplinario

El apartado 5 del articulo 31 bis del Cédigo Penal establece que
los modelos de organizacion y gestién deberan contar, entre otros
requisitos, con el establecimiento de un sistema disciplinario que
sancione adecuadamente el incumplimiento de las medidas que
establezca el propio modelo. Afiade que ademas se deberan realizar
verificaciones periddicas del modelo y de su eventual modificacion
cuando se pongan de manifiesto infracciones relevantes de sus
disposiciones, o cuando se produzcan cambios en la organizacion, en
la estructura de control o en la actividad desarrollada que los hagan
necesarios.

En definitiva, para la implementacion correcta de un programa de
compliance es imprescindible establecer un procedimiento
sancionador preciso. Es fundamental que todos los miembros de las
organizaciones sean conocedores de las sanciones aplicables a
aquellos que incumplen el contenido del programa de cumplimiento.
Evidentemente las sanciones previstas deberan ser conformes a la
normativa vigente.

Una vez se ha quebrado el contenido del programa de
cumplimiento, hay que demostrar fehacientemente el fraude o acto
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ilicito, todo ello habra que documentarlo con pruebas que corroboren
que se ha producido el acto fraudulento detectado.

Las actuaciones de la empresa en relacibn a la toma de
decisiones relativas a la ejecucion de su sistema disciplinario deben
tomarse sin dilacién, es la mejor medida preventiva, y sin duda la
mejor decisién empresarial. Las actuaciones fraudulentas del infractor
deben acarrearle consecuencias negativas.

Como analizar documentos en un Fraude

Los examinadores del fraude a menudo obtienen gran cantidad
de documentacibn como parte de la evidencia cuando estan
conduciendo una investigacion por fraude. Es fundamental que el
investigador entienda la relevancia de ésta evidencia y cémo debe ser
tratada y presentada.

Un documento puede salvar o herir una investigacion
dependiendo de cual sea y cédmo sea presentado

A pesar de que muchos investigadores pueden quedarse horas y
horas examinando documentacion, deben tener en cuenta que los
documentos no definen un caso, éstos lo definen los testigos.

REGLAS DE MANIPULACION

La relevancia de los documentos es dificil de establecer al inicio
de una investigacion, es por ello que al principio todos los documentos
son relevantes y deben ser manejados siguiendo estas reglas:

— Obtenga los documentos originales de ser posible.
— Haga copias a estos documentos para trabajar sobre ellos.

— No manipule los documentos originales mas de lo necesario,
estos podran ser sometidos a analisis forense.
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— Mantenga una buena clasificacién, sobre todo cuando son
demasiados los documentos adquiridos. Perder un documento
puede ser catastrofico.
Mantenga una adecuada cadena de custodia sobre la
documentacion original y almacene los documentos en un lugar
seguro.

— Una vez se entiende la importancia de la relevancia, del manejo
con cuidado de la documentacion y su clasificacién, pasamos al
andlisis forense.

ANALISIS FORENSE DE DOCUMENTOS

Existen muchos tipos de andlisis forenses que se realizan sobre
documentos fisicos. Independiente de los métodos utilizados, el
investigador debe:

— Detectar firmas falsificadas, lograr demostrar que la firma no
corresponde con el individuo identificado.

— ldentificar a los escritores de las firmas y los textos, cotejar estos
documentos con otros.

— Detectar documentos alterados, tomar fotografias y usar software
de acercamiento.

— Detectar borrones y tachones, analizar elementos utilizados para
tal fin de modificacion.

— Determinar si el documento fue preparado o generado, en qué
impresora y en que software.

— Detectar si el documento fue modificado respecto al original,
buscar trazabilidad de movimientos.

— Comparar papeles y tintas usadas, su composicion, nivel de
gramaje y fabricante.

— Determinar si los documentos provienen de una misma resma, de
un mismo cajon de oficina.
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— Examinar pliegues y secuencias de arrugas, revisar si en otros
documentos también existen

— Comparar rasgados y cortes, cotejar estas caracteristicas con
documentos de los sospechosos en el caso.

— Examinar las copias del documento via FAX, hora y fecha del
envio, revisar camaras de seguridad.

— Identificar la fuente que lo genero, el computador, la impresora, la
persona, la hora, el l1apiz, el borrador y la tinta.

— ldentificar sobres forzados y cerrados nuevamente, buscar sellos
rotos y sobres originales en la basura.

— Detectar texto incrustado entre parrafos, analizar anomalias entre
espacios y tipos de paragrafos.

— Revisar los sellos sobre los documentos, intensidad, textura y tinta

— Revisar los estampados mecénicos, de numeros, fechas de
radicacion y logos a presion.

Qué sucede si el investigador no tiene las habilidades para llevar
a cabo un andlisis forense sobre los documentos?,

Se debe acude a fuentes expertas en la exanimacion de
documentos, que ademas nos reforzaran con informes probatorios
ante un eventual juicio:

— Expertos forenses de compafiias privadas: en cualquier clase de
casos. En algunos paises se requiere que tengan licencia
otorgada por el gobierno.

—  Grafélogos: podrian identificar la personalidad, caracter, moral y
estado mental del escritor basado en el andlisis de su escritura.

— Laboratorios del gobierno: en casos donde exista un delito. Puede
estar limitado por el acceso a los recursos y el tiempo que tome
su reserva.
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7.

7.1.

Introduccion

Caso de fraude en una Entidad Financiera

RESUMEN

En este trabajo se describe un caso de fraude interno en una
entidad financiera, asi como la metodologia empleada para su
deteccién, tratamiento y funcionamiento de las herramientas de
control. Con el fin de mantener la confidencialidad, las referencias han
sido modificadas.

PALABRAS CLAVE

Fraude Interno, controles antifraude, auditoria Interna,
apropiacion indebida.

Introduccién

Todas las empresas son susceptibles de padecer algun tipo de
fraude, ya que cuando hay colusion e intencion, es dificil detectarlo y
frenarlo. A pesar de esto, se ha visto que este riesgo se mitiga
sustancialmente cuando las empresas cuentan con un programa
integral que permite combinar mecanismos de cambio cultural con
controles internos en los procesos de negocio.

Las Entidades Financieras, bien sea por imperativo legal, bien
sea por cultura propia, poseen de una estructura organizativa en la
que el control interno tiene un papel cada vez mas importante. El
modelo de las “Tres lineas de defensa” (3LoD, en inglés) suponen un
parametro de referencia para describir las responsabilidades mediante
capas o niveles de actividad que contribuyen a garantizar que los
riesgos se gestionan y se supervisan de forma eficiente y eficaz, tal
como reconoce el Instituto de Auditores Internos (l1A).
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A continuacién se detalla un caso de fraude interno de una
entidad financiera, detectado a partir de los controles antifraude que
realiza la propia entidad.

El fraude interno consistio en la apropiacion indebida de saldos
de clientes por parte de un empleado de la red comercial de una
entidad financiera, el cual realizaba las funciones de Gestor de Banca
Privada, y era el responsable de gestionar clientes del segmento de
Banca Privada de una zona de Galicia. ElI segmento de Banca
Privada es el que se asigna a aquellos los clientes con saldos
superiores a 100.000 €.

El modus operandi del empleado, en adelante Sr. X, consistia en
realizar reintegros en efectivo de las cuentas de los clientes (pazos
fijos y fondos de inversion), en cantidades entre 1.000 € y 25.000 €,
sin el conocimiento ni consentimiento de los titulares de los saldos.
Mayoritariamente las personas afectadas por este fraude tenian una
edad superior a 70 afos, y disponian de la plena confianza del
empelado, por haber sido su gestor personal al menos los dltimos 5
afios.

A lo largo de los 4 afios que durd esté operatoria, hasta que fue
detectada, los reintegros en efectivo se realizaban desde diferentes
oficinas y por diferentes empleados de la Entidad. Al final de la
investigacion, se detectaron un total de 6 clientes afectados por un
importe total cercano al millon de euros.

Con el fin que los clientes no se alertaran del fraude, el Sr. X
tomaba las siguientes precauciones:

— Les decia a los clientes que a veces hacia inversiones en Andorra
y por eso no constaban registradas en el ordenador.

— Entregaba documentacién a los clientes con de las posiciones
globales de saldos, con los importes manipulados. Estos
documentos eran de confeccion manual (en Word) y simulaban
los documentos reales de la Entidad.

— Ponia indicadores informaticos en las cuentas de los clientes con
el fin que estos no recibieran informacion directamente de la
Entidad Financiera.
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— En ocasiones, abria una cuenta corriente a nombre de los
clientes, sin su conocimiento, con el fin de canalizar toda la
operatoria fraudulenta a través de estas cuentas “full”.

— Realiza ingresos en efectivo en las cuentas habituales de los
clientes, simulando que correspondian a las rentabilidades de los
saldos que previamente habia usurpado. En la confeccién de
estos ingresos, indicaba literales como “abono de intereses”,
“plusvalia fondo”, “intereses”.

— Tenia la plena confianza de los clientes, procurando ser siempre
el unico interlocutor entre cliente/banco.

— Los periodos vacacionales del Sr. X, no eran nunca superiores a
una semana.

Como se detectod

La entidad financiera dispone de una serie de controles
informaticos, formados por mas de 100 alerta susceptibles de
operatorias irregulares. Estas alertas se revisan sistematicamente
desde el Departamento de Auditoria Interna con la ayuda de un
cuadro de mandos y mediante revisiones a distancia, a la vez que
también se realizan visitas periddicas “in situ” a las oficinas.

La operatoria fraudulenta del Sr. X se detecté a partir de la
revisién de una de las alertas, concretamente una que esta dirigida a
detectar ingresos manuales en cuentas de clientes que contengan
literales sospechosos. A nivel de ejemplo, se utilizan palabras clave
como: ‘“intereses”, “complemento”, “devolucion”, “complemento”,
“comisiones”, etc...

En el caso de Sr. X, la Oficina donde estaba asignado presentaba
una operatoria inusual, en comparacion al resto de oficinas, de
ingresos en efectivo en los dltimos 12 meses con literales
“sospechosos”. Analizando los ingresos, se detecté que uno de los
clientes tenia un ingreso en efectivo de 27,34 € en concepto de
“abono de intereses”, y este se realizaba de manera trimestral. Estos
ingresos comenzaron a realizarse coincidiendo con la cancelacién
anticipada de una imposiciéon a plazo fijo de 10.000 €, los cuales
tenian un rendimiento del 1,35 % anual:
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10.000 € al 1,35 % = 135 € anuales = 33,75 € trimestrales.

Si aplicamos una retencién fiscal de 19% (que es lo que el banco
aplica en estos casos), tenemos que: 33,75 € son intereses brutos,
6,41 € retencién y 27,34 € seria el neto a abonar el cliente, que
curiosamente coincide con el importe abonado mediante un ingreso
en efectivo al cliente, bajo un concepto engafioso.

A partir de esta primera operatoria susceptible de ser irregular, se
revis6 ampliamente el cliente y personas vinculadas, observando 15
reintegros en efectivo dudosos por importe de mas de 300.000 €.

Adicionalmente se ampli6 la revisibn en busqueda de otros
clientes perjudicados, detectandose hasta 5 clientes con operatorias
similares. También se establecio el origen de esta operatoria,
situandola 4 afios atras, si bien al principio era muy puntual. Por este
motivo habia eludido los controles anteriores.

Tratamiento del fraude una vez detectado

Se realizd entrevistas con estos empleados que efectuaban los
reintegros a los clientes perjudicados, siendo sus manifestaciones las
siguientes:

— ElI Sr. X era quien gestionaba en exclusiva a los clientes
afectados, en su condicién de gestor de banca privada.

— Los reintegros en efectivo de las cuentas de los clientes se
realizaban siguiendo instrucciones del Sr. X, dado que él no tenia
acceso al efectivo.

— Uno de los empelados entrevistados, manifiesto que el Sr. X le
solicitaba efectuar reintegros en efectivo de las cuentas de los
clientes, a pesar que estos no estaban fisicamente en la Oficina.
El Sr. X le manifestaba que tenia que entrevistarse con ellos fuera
de la Oficina y que seria él quien le haria la entrega del efectivo
en mano. El comprobante firmado se los entregaba durante la
mafiana o bien el dia siguiente.

— Oftro de los empleados, manifestd que en ocasiones el Sr. X
utilizaba su terminal con su usuario, dado que no tenia costumbre
de bloquear el ordenador.
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Controles antifraude: El cuadro de mandos como motor
detectivo de fraudes.

Se realizd entrevista con los clientes perjudicados, confirmando
que ellos no eran conocedores de los reintegros, a pesar de la
existencia de comprobantes firmados por los clientes. Se detectaron
algunas firmas presuntamente falsificadas, que posteriormente un
forense las reconocioé como tales. A todos los clientes se les detall6 las
irregularidades detectadas, con el fin de comprobar que no existian
otros importes expoliados. Una vez cerrados los importes con los
clientes, y con la correspondiente carta de conformidad de los hechos
acontecidos, se procedié al abono de las cantidades expoliadas por el
Sr. X a los 6 clientes afectados.

Paralelamente con las entrevistas a los clientes, se efectué una
entrevista con el Sr. X, el cual inicialmente lo neg6 todo. Ante las
numerosas evidencias documentales que se mostraron y expusieron
al Sr. X, este no tard6 en reconocer el fraude, incluso colaboré
proporcionando un listado con los importes y clientes afectados, el
cual coincidia en su préctica totalidad con los previamente detectados
por Auditoria Interna. Al Sr. X, se le abri6é un expediente disciplinario
que concluyo con el despido y una demanda penal de los hechos.

Con el fin de descartar otros casos no detectados, se realiz6 un
envio de masivo de cartas de conformidad de saldos a una serie de
clientes de la oficina: todos los clientes que gestionaba el Sr. X,
clientes con saldos superiores a 100.000 € y una muestra aleatoria.

Controles antifraude: El cuadro de mandos como motor
detectivo de fraudes.

El cuadro de mando aglutina mas de 100 alertas de operatoria
irregular, las cuales se alimentan mensualmente. Estas alertas tienen
un peso especifico diferente en funcién de una catalogacion previa de
riesgo. Cada alerta da una puntuacion a cada oficina y/o empleado.
Esta puntuaciéon se realiza por metodologia comparativa entre los
diferentes centros o empleados. Asi mismo, la herramienta contiene
datos histdricos, alertando las variaciones significativas de un centro o
empleado entre un periodo determinado. Por tanto, a través del cuadro
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Conclusién

de mando podemos obtener un ranquing mensual de centros con
alertas potenciales de ser irregular, o bien de centros o empleados con
variaciones significativas de alertas.

El cuadro de mandos no es una herramienta de revision en si, es
una herramienta detectiva de alertas de operatoria irregular. Las
revisiones siempre se realizan de manera manual, analizando no sélo
la alerta como tal, sino el conjunto de alertas y toda la operatoria del
cliente en general. El resultado del tratamiento de las alertas lo
podemos dividir en tres niveles:

1. Operatoria OK y no se realiza ninguna accién adicional.

2. Operatoria NO OK, reclamando al empleado una explicacion o
documentacién que justifique la operatoria. Esto sirve, a la vez, de
medida preventiva.

3. Operatoria susceptible de FRAUDE. En estos casos, no se alerta
a nadie y se analiza el caso de manera global, ampliando las
alertas con parametros mas restrictivos si es necesario, hasta
descartar que existe un fraude (pasaria a nivel 1 0 2), o confirmar
que es un posible fraude. En este Ultimo caso se inicia una amplia
investigacién que finaliza con la realizacion de un informe al
comité disciplinario correspondiente.

Las alertas de operatoria irregular se revisan periédicamente,
afadiendo nuevas alertas fruto de la deteccion de nuevas operatorias
de fraude, o bien originadas de la propia evolucion de los sistemas
informaticos.

Conclusién

Gracias a los mecanismos de control interno de esta entidad
financiera y del correcto tratamiento de los controles antifraude, se
pudo detectar la operatoria fraudulenta que estaba realizando el Sr. X.,
y alertar a los clientes afectados sin que estos sufrieran un quebranto
econoémico.

La deteccion prematura de los fraudes, tiene un triple efecto
beneficioso para la empresa; evita que la propagacion del fraude sea
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de mayor dimensién, mitiga el riesgo reputacional de la empresa y
sirve como elemento altamente preventivo de futuros fraudes.

Desgraciadamente el porcentaje de fraudes internos detectados
prematuramente es bajo. Esto se debe a que no existe un perfil tipo de
la persona que comete un fraude, estadisticamente estd demostrado
que cualquier empleado o directivo es susceptible de efectuar un
fraude interno, siendo esta una situacion impredecible.

8. Colaboraciones de otros profesionales
8.1. Marta Cavadid

Experto Examinador de Fraude (CFE), Especialista
Certificado en Anti lavado de dinero (CAMS) y Anti
lavado de Dinero y Financiamiento al Terrorismo
(AMLCA

Transparencia _profesional para combatir __los crimenes
econémicos

El reconocimiento de los delitos econdmicos como uno de los
mayores problemas sociales, politicos y financieros en el mundo y ha
sido el punto de partida del movimiento global contra los delincuentes
y organizaciones criminales que a través de diferentes tipos de
negocios o actos delictivos se apropian de la economia formal dejando
a su paso graves consecuencias y pérdidas. De ahi que se hace
urgente avanzar en temas educativos acerca de tan espinoso tema,
dado que la gran mayoria de personas no tiene pleno conocimiento de
lo que representan tales crimenes y sus delitos subyacentes o
conexos; y en muchas oportunidades personal administrativo y
gerencial asumen riesgos innecesarios involucrdndose en actividades
comerciales ilicitas con terribles resultados.

La Organizacion de las Naciones Unidas (ONU) es sus diferentes

convenciones ha reconocido como el trafico ilicito de estupefacientes y
sustancias sicotropicas, terrorismo y financiacion del terrorismo,
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delincuencia organizada transnacional y corrupcién son actividades
criminales que afectan la economia global y por lo tanto requieren de
toda nuestra atencion. Asi mismo, ONU invita a la adopcién de buenas
practicas y politicas para luchar contra la industria criminal desde el
orden gubernativo hasta empresarial.

Sin quedarse atrds en la maratonica tarea de proteger el
patrimonio econdémico, organismos multilaterales como Fondo
Monetario Internacional (FMI), Banco Mundial (BM), Banco
Interamericano de Desarrollo (BID), Unién Europea (UE),
Organizacion de Estados Americanos (OEA), Grupo de Accion
Financiera Internacional contra el Lavado de Activos y la Financiacion
del Terrorismo (GAFI), Organizacion para la Cooperacion y Desarrollo
Econémico (OCDE), entre otros, se han pronunciado y unido para
fomentar la implementacion del sistema de administracion del riesgo
de lavado de activos y educar en todos los niveles gubernamentales y
corporativos acerca de buen gobierno, ética y transparencia.

Asi las cosas, prevenir, detectar, reportar e investigar actividades
criminales precedentes o fuentes del blanqueo de capitales tales como
el uso indebido de informacion confidencial o privilegiada y
manipulacion del mercado, trafico de seres humanos y trafico ilicito de
inmigrantes, explotacion sexual, trafico ilegal de armas, trafico de
mercancias y bienes robados, corrupcion, extorsién y soborno, fraude,
falsificacion de dinero, pirateria de productos, delitos ambientales y
mineria ilegal, secuestro, privacién ilegitima de la libertad y toma de
rehenes, contrabando y evasion y elusion fiscal son una obligacién
mas, que cualquier ciudadano y en especial contadores, auditores,
asesores empresariales y abogados deben contemplar en el diario
hacer. Adicionalmente, tal como lo sostienen los diferentes entes
reguladores; los profesionales relacionados con las areas contables,
financieras, auditoria y leyes son sujetos obligados para reportar
operaciones inusuales y sospechosas de lavado de activos.

Sin embargo, la labor como profesionales debe ir mas alla del
cumplimiento normativo global y local acerca de la lucha contra el
blanqueo de capitales y los delitos fuentes. Cada profesional debe
adoptar una postura preventiva que le permita anticiparse a los
potenciales hechos criminales que de alguna forma se puedan
cometer en la organizacion sin importar el tamafio, tipo de industria,
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zona geografica o mercado. Contadores, auditores, abogados y
asesores empresariales son los primeros llamados a entrenarse sobre
los crimenes econdémicos y la importancia de la prevencién y
deteccion temprana.

Igualmente, cada profesional tiene la obligacién moral y ética de
adoptar una actitud férrea frente a cualquier actividad criminal
organizacional. El riesgo a la mala reputaciéon no solo atafie a las
corporaciones, mas bien, recae sobre los hombros de aquellos
profesionales que dedican su experiencia y conocimiento al
replanteamiento socio econémico de las Organizaciones. Tener un
comportamiento ético y ejemplar donde quiera que encuentren debe
ser la prioridad diaria, en la cual la cultura ética se construye en cada
instante, con cada decision y actitud en el ejercicio de la profesién
como en la vida personal. No dejarse tentar por el maquiavélico
mundo criminal debe ser una politica de vida, como también la mejor
forma de cerrar las puertas a cualquier posible participacion en
negocios oscuros. Cada profesional tiene un papel activo en la
sociedad y por ende en la economia, el cual se debe basar en la ética,
valores y moral, para no darle entrada a los agentes delictivos que
atentan contra la transparencia y buen gobierno corporativo, teniendo
siempre la legalidad de las acciones como el pilar fundamental para el
desarrollo de la profesion.

Es una tarea diaria reflexionar sobre el rol en la sociedad y la
responsabilidad que se lleva a cuestas como profesionales para
participar activamente en la lucha contra los delitos econdmicos que
socaban las organizaciones y por ende la economia global. La ética,
los valores y la moral no tienen precio y no se negocian.

R.H. La piedra angular de la disuasién

Como es bien sabido el factor humano es fundamental para el
desarrollo del mundo empresarial; y a pesar que los medios de
produccién son cada vez mas automatizados o robotizados, la mano
de obra y el talento siguen fortaleciendo las industrias en el mundo.
Sin embargo, el éxito empresarial se ve manchado por aquellos que
de alguna forma se dejan conquistar por los antivalores y actian en
contra las organizacién para alimentar fraudulentamente sus bolsillos.
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Es por ello que los programas administraciéon de riesgo de fraude
deben incluir los procesos de reclutamiento, seleccion y contratacion
del personal.

La eleccién del empleado ideal tiene que ir mas alla de la
busqueda subjetiva de candidatos idéneos que cumplen con las
condiciones técnicas e intelectuales del cargo a suplir, ya que en
términos de administracion de riesgos dicha busqueda debe ser el
primer factor de disuasion frente al fraude. Por lo tanto, los
departamentos de personal, talento humano o recursos humanos son
la piedra angular de la prevencion del fraude corporativo y
ocupacional, y el primer mecanismo de disuasion.

Si bien es cierto el andlisis de las aptitudes fisicas y mentales de
los solicitantes por medio de entrevistas, pruebas psicométricas y
examenes médicos son vitales para contratar el personal adecuado,
también debe estar en la mira y ser un objetivo primordial encontrar el
talento humano que realmente esté y quiera estar alineado con los
valores de la corporacion.

Como es bien sabido los perpetradores se encuentran en todas
las esferas y hacen todo lo necesario para romper las normas con el
Unico fin de incrementar su patrimonio y sostener su ritmo de vida. El
perpetrador monitorea y detecta las oportunidades, deficiencias y falta
de control de su objetivo. Su agudo olfato e instinto para detectar laxos
controles le ayudan a crear las estrategias necesarias para irrumpir en
las finanzas y en general en los activos de la empresa y tomar de alli
lo que le satisfaga. Un perpetrador no tiene escripulos y en muchos
casos buscan las empresas con carencias administrativas y
financieras; es decir un perpetrador tiene un target y perfila su victima
cuidadosamente. Pero, ¢(Cémo puede un empresario proteger su
organizacion desde el departamento de Recursos Humanos o
Contratacion?

La disuasion de la comision de fraude empieza por casa y debe
ser desde el mismo momento o contacto que tiene el candidato laboral
con la empresa; es por ello que un ambiente de total control y la férrea
actitud frente al fraude son las herramientas basicas de disuasion.
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La importancia de conocer al empleado a contratar comienza con
la debida diligencia. El empleado es parte fundamental de empresa;
por ende se debe conocer la mayor cantidad de aspectos e
informacién sobre la persona para determinar el nivel de riesgo que
implica su contrataciéon o si por el contrario su vinculacién debe ser
descartada dado la calidad de persona y sus actividades. Por lo tanto,
a debida diligencia del cliente (DDC) debe ser un proceso de
obligatorio cumplimiento adoptado en las empresas sin importar su
tamafio, tipo de negocio, canal y/o productos. Incluso, personas
naturales o individuos que requieran contratar personal temporal para
determinadas actividades, deberian usar esta herramienta y evitar ser
el blanco de la industria criminal. En todo caso, entre mas informaciéon
se obtenga del potencial empleado, menor sera el riesgo de comision
de un fraude ocupacional.

El Reglamento Interno de Trabajo (RIT) o el Cédigo disciplinario
para los empleados son las herramientas mas basicas y conocidas del
mundo laboral. Su redaccién debe contener aspectos fundamentales
sobre faltas graves y menos graves relacionadas con el fraude
corporativo y ocupacional o los riesgos a los cuales esta expuesta la
empresa en este tipo de temas. Es decir, que el RIT, no debe ser la
simple y tradicional recopilacién de clausulas o articulos relativos a la
forma de laboral, y més bien debe ser el complemento legal y laboral
gue alineado con el ambiente de control y el buen gobierno corporativo
haga parte de la cultura organizacional de cero tolerancia a las
actividades delictivas; de modo que desde el inicio de las labores esté
claro para el nuevo empleado la inflexible actitud al fraude.

El Cédigo de Etica del buen gobierno corporativo es otra
herramienta que protege la Entidad o Corporacién por medio de la
orientacion, supervisién y control de los riesgos; de ahi que los
candidatos a suplir las vacantes y los nuevos empleados que
pretenden cometer fraude sienten desestimulo al observar que cada
una de las personas que laboran en la Organizacion estan
comprometidos con la transparencia y la ética a lo largo y ancho de las
transacciones de la compafiia.

El programa de Administracion de Riesgos de delitos econdmicos

es uno de los recursos mas avanzado que permite proteger a la
empresa de futuros riesgos y por ende consecuencias econémicas
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gue en algunos casos son pérdidas incalculables. El objetivo del
programa de administracion de riesgo es la promocion de la
prevencién y deteccidon temprana para evitar procesos costosos de
investigacion v litigios. Es por ello que el programa se fundamenta en
los riesgos que cada proceso pueda generar a la Organizacion, donde
el area de Recursos Humanos o Talento Humano es vital para
garantizar éxito en la contratacion del nuevo personal.

Por lo tanto, los procesos de reclutamiento, seleccion vy
contratacion del personal que son desarrollados por el Departamento
de Recursos Humanos o de quien haga sus veces deben ser la piedra
angular de cualquier programa de administracion de riesgo de fraude o
lavado de activos. Igualmente, un adecuado ambiente de control debe
involucrar herramientas que le permitan al area de recursos humanos
fortalecer la percepcion de tolerancia cero y actitud férrea frente al
fraude desde el primer contacto entre el candidato y la empresa
demostrando Congruencia e integridad y tomando la actitud antifraude
como estilo de vida laboral.
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8.2. Isabel Casares San José-Marti

Economista. Actuaria de seguros. Asesora Actuarial y
de Riesgos.

Fundadoray Presidenta de CASARES Asesoria
Actuarial y de Riesgos, S.L. http://www.mcasares.es/

Mas alla del Fraude Interno: La necesidad del control interno
en las empresas

El objetivo fundamental de cualquier principio es tener claro los
conceptos que se utilicen para los andlisis de los riesgos
empresariales y que todos conozcan el alcance del control y el
resultado de los mismos, ya que existen muchas metodologias y
muchos enfoques distintos para una gestion de riesgos empresariales.

El objetivo de este apartado es ayudar a entender la necesidad
de gestionar los riesgos de una empresa y no solo a reducirlos, por lo
que puede generalizarse para todo tipo de riesgos, incluidos los
riesgos estratégicos, legales, crediticios, tecnolégicos, de mercado,
etc. Para una buena gestion de riesgos de una empresa es necesario
contemplar todas las etapas fundamentales de identificacion,
evaluacion, respuesta y supervision, pero es en la etapa de
identificacion de los riesgos donde podemos detectar ademas de las
amenazas para la empresa, las oportunidades de negocio que pueden
ser aprovechadas para la misma y que en un principio puede estar
oculta tras las amenazas. Se puede confirmar que tanto la gerencia de
los riesgos como un adecuado sistema de control interno pueden
contribuir al logro de objetivos empresariales.

El establecimiento de sistemas de control interno sobre la
estabilidad y solvencia, requeridos por las practicas de buen gobierno,
exige la capacidad de las empresas para establecer modelos
dinamicos que permitan evaluar la situacién de la misma ante la
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concrecion de determinados riesgos desfavorables que pudieran
ser objeto de aseguramiento con terceros.

El buen gobierno de una sociedad en general exige el establecimiento
de un control interno adecuado que permita a la direccion de la
empresa la toma decisiones, por lo que las empresas deben analizar
los riesgos que les son propios de su actividad y mantener unos
mecanismos especificos de control interno que aseguren la
supervision continuada de los mismos.

Es necesario que exista transparencia en la informacién, de
forma que pueda ser detectada cualquier amenaza lo antes posible
para poder reducir o anular el impacto antes de que este se produzca.
Nos encontramos ante una demanda creciente de informacién por
parte de la empresa, a raiz de la aparicion de nuevas exigencias que
afectan a las empresas cotizadas en materia de responsabilidad
social, medio ambiente y sostenibilidad.

La informacion se necesita en todos los niveles de la
organizacion para, por una parte, identificar, evaluar y responder a los
riesgos y por otra, dirigir la entidad y conseguir sus objetivos.

La informacion operativa de fuentes internas y externas, tanto
financiera como no financiera, es relevante para multiples objetivos de
negocio.

Los sistemas de informacién pueden ser formales o informales.
Las conversaciones con clientes, proveedores, reguladores y personal
de la entidad a menudo proporcionan informacién critica necesaria
para identificar riesgos y oportunidades. De igual manera, la asistencia
a seminarios profesionales o del sector y la participacion en
asociaciones mercantiles o de otro tipo puede ser una fuente de
informacion valiosa.

Es importante el establecimiento de una comunicacion eficaz en
un sentido amplio, que facilite una circulacion de la informacién (formal
e informal). La alta direccién debe transmitir un mensaje claro y
preciso a todo el personal sobre la importancia de las
responsabilidades de cada uno en materia de compartir la informacién
con fines de gestion y control.
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Los diferentes niveles de una empresa necesitan diferentes tipos
de informacién del proceso de gestiébn de riesgos, por lo que a
continuacién se presenta un cuadro del tipo de informaciéon de los
distintos niveles o categorias profesionales de la empresa para
posibilitar la gestién eficaz de la gestion de los riesgos de la empresa 'y
reunir los siguientes atributos:

— Cantidad suficiente para la toma de decisiones.

— Informacién disponible en tiempo oportuno.

— Datos actualizados recientes.

— Datos incluidos correctos.

— Informacién obtenida facilmente por las personas autorizadas.

Como consecuencia de las nuevas exigencias, la empresa debe
analizar los riesgos propios de su actividad, mantener unos
mecanismos especificos de control interno que aseguren la mediciéon
continuada de los mismos, establecer sistemas de informacién que
garanticen la transparencia y proporcionen seguridad.

El fin dltimo de todas las empresas es la de generar valor. Sin
embargo, en la consecucion de ese fin siempre estd presente la
incertidumbre o el riesgo. La gestibn de riesgos por parte de la
direccion le permite tratar eficazmente la incertidumbre, mejorando asi
la capacidad de generar valor. La gestion de riesgos aporta ventajas a
la empresa, aunque presenta limitaciones que impiden que el consejo
o la direccion tengan seguridad absoluta de la consecucion de los
objetivos, derivadas de factores como que el juicio humano en la toma
de decisiones, las decisiones sobre la respuesta al riesgo y el
establecimiento de controles necesitan tener en cuenta los costes y
beneficios relativos.

Todas las personas que integran una empresa, tienen alguna
responsabilidad en la gestion de riesgos corporativos. El consejero
delegado es el responsable ultimo y deberd asumir su titularidad, pero
el director de riesgos, director financiero, auditor interno u otros,
desempefian responsabilidades claves de apoyo, mientras que el
restante personal de la empresa, es responsable de ejecutar la gestion
de riesgos corporativos de acuerdo con las directrices y modelos
establecidos.
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La evaluacion de riesgos es el proceso orientado a identificar los
riesgos que conlleva el desarrollo de la actividad de la empresa para
poder establecer unas conclusiones y recomendaciones justificadas
para mejorar las condiciones de la aceptacion del riesgo por parte de
la empresa. Tras la identificacién y evaluacion de los riesgos se debe
gestionar y controlar el riesgo, para ello, se pueden realizar distintas
acciones alternativas para la adecuada gestion y control de los riesgos
como son la eliminacién, reduccién, asuncion financiera y
transferencia de los riesgos a una tercero a través de férmulas del
sector asegurador o financiero.
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A NIVEL INTERNO

Consejo de administracién

Unidades de negocio

Personal

Conocer los riesgos mas importantes a
los que se enfrenta la empresa.
Conocer los posibles efectos en el valor
de la empresa para los accionistas de
las desviaciones con respecto a los
margenes de rendimiento previstos.
Asegurar niveles apropiados de toma de
conciencia en toda la empresa.

Saber como la empresa gestionara una
crisis.

Ser consciente de la importancia de la
confianza de los interesados en la
empresa.

Tener claro como gestionar las
comunicaciones con los inversores.
Estar seguro de que el proceso de
gestion de riesgos funciona de forma
efectiva.

Divulgar una clara politica de gestion de
riesgos que abarque las
responsabilidades y la filosofia de
gestion de riesgos.

Asegurarse que todos los responsables
de cada area o de la totalidad de
trabajadores conocen y llevan a cabo la
politica de gestion de riesgos.

Ser conscientes de los riesgos que
comprenden sus areas de responsabilidad,
los impactos posibles que estos pueden
ejercer en otras areas y las consecuencias
gue otras areas pueden provocar en ellas.
Disponer de indicadores de rendimiento que
les permitan supervisar las actividades de
negocio y financieras clave, el progreso hacia
la consecucién de los objetivos e identificar
los desarrollos que requieren las
intervenciones (ej. Previsiones y
presupuestos).

Disponer de sistemas que adviertan de las
variaciones en las previsiones y en los
presupuestos con la debida frecuencia para
que sea posible tomar las medidas
apropiadas.

Informar rapida y sistematicamente a la alta
direccion de cualquier nuevo riesgo o fallo en
las medidas de control existentes que
perciban.

Informar y mantener relaciones con las otras
unidades de negocio para aunar los
esfuerzos en cuanto a medicién y gestion de
riesgos.

Comprender su responsabilidad
respecto a riesgos individuales.

Ser conscientes de como pueden
mejorar continuamente la respuesta
de la gestion de riesgos.

Entender que la gestién y la
conciencia de riesgos son una parte
fundamental de la cultura de la
empresa.

Informar rapida y sistematicamente
a la alta direccién de cualquier
nuevo riesgo o cualquier fallo en las
medidas de control existentes que
perciban.
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COMUNICACION EXTERNA

Las empresas tienen que informar regularmente a sus interesados explicando sus politicas de gestion de riesgos y la
efectividad con la que esta consiguiendo sus objetivos.

Un buen gobierno corporativo requiere que las empresas adopten un enfoque metdédico respecto a la gestion de riesgos
que:

— Proteja los intereses de sus interesados.

— Asegure que el consejo de administracion desempefia sus deberes de dirigir la estrategia, crear valor y supervisar el
rendimiento de la empresa.

— Asegure que los controles de gestion existen y que funcionan bien.

Las medidas relativas a los informes a cumplimentar sobre la gestioén de riesgos deben quedar establecidas claramente y
ser puestas a disposicion de los interesados. Los informes deben tratar:

— Los métodos de control, especialmente de las responsabilidades de la direccion sobre la gestion de riesgos.
— Los procesos para identificacion de riesgos y como son conducidos por los sistemas de gestion de riesgos.
— Los sistemas de control primarios implantados para gestionar riesgos importantes.

— Elresultado de los métodos de control y los procesos de identificacion, deficiencias, aspectos a mejorar...
— La supervisién y revision del sistema implantado.

Cualquier deficiencia importante que no esté cubierta por el sistema, o0 que se dé en el propio sistema, debe ser notificada
junto con las medidas que se han tomado para tratarla.
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9. Acercadel autor:
Albert Salvador Lafuente

Economista y Auditor Interno certificado por el IIA (The Institute of
Internal Auditors)

Socio de Grupo Paradell Compliance S.L., liderando un proyecto en el
disefio y comercializacion de programas de prevencion de delitos y
gestion del fraude. http://www.grupoparadell.com/gestion-del-fraude/.

Miembro de SEC, Salud, ética y Compliance
Fundador y Vicepresidente de World Compliance Association.
Propietario y administrador de los blogs:

—  Fraude Interno: www.fraudeinterno.wordpress.com
—  Compliance: www.prevenciondedelitos.wordpress.com

Especialista en Fraude Interno y Compliance ha participado como
conferenciante o ponente en Congresos. Participa en seminarios
sobre la materia y es tutor de cursos presenciales y online en materia
de fraude Interno y Compliance

Ha escrito numerosos articulos sobre Fraude Interno y Compliance en
las principales revistas técnicas y juridicas.

Tiene 24 afios de experiencia en empresas lideres del sector bancario.
Ha trabajado como auditor de la red comercial y como auditor de
procesos en trabajos transversales, implantando el modelo de
Corporate Assurance y mejores practicas bancarias propuestas por el
IAE (Instituto de Auditores Interno). Ha liderado proyectos en la ultima
integracién bancaria, asi como desarrollado iniciativas propias de valor
en el ambito del fraude interno, forensic y prevencion de blanqueo de
capitales, asi como la creacion y implantacion de modelos de
auditorias normativas (CNMV, Ley de transparencia, SEPBLAC...) y
comerciales.
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